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1. Inledning
1.1.  Dokumentets syfte

Fler moten sker numera digitalt och i takt med den utvecklingen har flera frigor gillande hur
digitala mé&ten ska genomforas uppkommit.

Det dr sdrskilt viktigt att tinka pa vissa saker vid digitala méten som behandlar kéinslig information
eller sekretess. Med kinslig information avses i detta dokument frimst de personuppgifter som
artikel 9 i dataskyddstorordningen (GDPR) sérskilt pekar ut; personuppgifter som avsldjar ras eller
ctniskt ursprung, politiska asikter, religids eller filosofisk Overtygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller
sexuella ldaggning.

Dokumentets syfte &r att i forsta hand skydda mot f6ljande:

e Felaktig spridning av information genom att anvéndaren anvinder funktioner pa ett

otillborligt sitt.
e TFelaktig spridning av information genom att applikationer hanterar och skickar data som
anvéndaren inte hade for avsikt att sprida vidare.

Med ett digitalt méte avses i denna riktlinje en tjdnst som mojliggor en digital sammankomst med
ljud och bild i realtid.

1.2.  Malgrupp

Alla medarbetare och fortroendevalda i Ronneby kommunkoncern som anvinder tj4nster for
digitala méten.

1.3.  Bakgrund

Anvindandet av digitala méten 6kar och forutspas fortsitta och ddrmed behévs riktlinjer for hur
sddana moten hanteras i organisationen och vilka sikerhetsatgérder som bor vidtas. Riktlinjen dr
framtagen som ett stod for att anvidnda tekniken p& ett sitt som uppfyller Ronneby
kommunkoncerns krav pa informationssikerhet.

2. Vad ar viktigt att tdnka pa vid digitala méten?

Nir det géller moten av olika slag och form sd bér man alltid efterstriva att de bedrivs pa ett s3
sikert och tryggt sétt som mdjligt for alla inblandade och att man inte réjer kdnslig information till
obehoriga. Anvind gérna lobbyfunktionen vid métets start. P4 det sittet kan du kontrollera sé att
inga obehoriga deltagare kommer in under métets ging.

Det &r ingen skillnad ifall métet sker fysiskt med alla samlade, eller ddr métesdeltagarna helt eller
delvis deltar via distans. Det finns dock en del saker som sirskilt bor beaktas for att f3 till ett sikert
digitalt méte for alla parter.

Ténk pé att endast dela med dig av information som behdvs for syftet med motet.
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Det &r viktigt att anvéndare & medvetna om att allt som delas under ett digitalt méte sparas i
molntjénsten.

2.1.  Att tdnka pa nar du bokar och deltar pa ett digitalt méte

Anvind lobbyfunktionen f6r att kunna vilja vem som sldpps in i métet.
Anviénd headset och sténg av mikrofonen nir du inte har ordet.

Ténk pé att kameran &ven kan visa en del av din omgivning.

Var noga med att avsluta métet genom att koppla ner fran det.

3. Sarskilt viktigt att tdnka pa vid digitala méten som innehaller kénslig
information eller sekretess

Vid digitala méten som behandlar kénslig information eller sekretess ska endast den tjénst som
Ronneby kommuns IT-enhet tillhandahaller anvéndas, Secure meeting.

Vid bokning av méten s& sparas métesinformationen 1 0365, se dérfor till att inte ha kénsliga
uppgifter i métesbokningarna.

Om du anvinder funktionen “dela skdrm” kan det vara bra att téinka pé att motesdeltagarna ser
exakt vad som hinder pa din skdrm, precis som att de skulle sti bakom dig.

For att dela filer mellan varandra skapar man en mapp under exempelvis L:/ som endast
motesdeltagarna har atkomst till. Ténk pd att det kan finnas s#rskilda krav for lagringen av
informationen, se exempelvis “Riktlinjer for lagring av information”.

3.1.  Punkter som maste vara uppfyllda for att métet ska kunna hallas pa ett sakert
satt

Forutom de punkter som anges under kapitel 2 skall foljande punkter beaktas vid méten pa
distans som innehéller kiinslig information.

e Anvind webbkameran.

e Kontrollera att ingen obehérig kan avlyssna métet.

e Anonymisera personen som drendet handlar om, anviind inte ens initialer.
e Spela inte in samtalet eller motet.

e Anvind inte fjdrrstyrningsfunktionen.
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~~ Denna riktlinje gller fran och med den 3 maj 2021 och tills vidare enligt beslut av

kommundirektér.
-_—

Tommy Ahlquist
Kommundirektor
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