Digitala krankningar och mobbning

Inledning

Under 2011 fick kommunens Folkhélsosamordnare i uppdrag av Folkhalsoradet att redovisa
pagaende arbete med att forebygga och minska natmobbning i Ronneby kommun. Utifran detta
uppdrag gjordes under hosten 2011 en inventering. Enkatfragor skickades ut till samtliga
rektorsomraden, narpolisen samt IKT-pedagogerna. Svar inkom fran rektorsomradena Kallinge
7-9, Snackebacken, Kallinge F-6 och Johannishus samt fran IKT-pedagogerna och narpolisen.
Resultatet ssmmanstélldes i "Natmobbning - inventering av pagaende insatser & forslag till
atgarder”.

Parallellt fick IKT-pedagogerna i uppdrag av férvaltningschefen att ta fram en plan éver
forvaltningens arbete mot digital mobbning och krankning. Planen ska inga i
Utbildningsférvaltningens Overgripande plan mot krankande behandling och gélla inom
Utbildningsnamndens verksamhetsomrade.

Syfte

Syftet med detta dokument &r att belysa att trakasserier, krdnkningar, falska rykten och hot som
sker digitalt via Internet och mobiltelefoner inte ar en egen form av mobbning. Digitala medier ar
ytterligare en arena dar mobbning kan ske. Detta dokument ar darfér ingen fristaende
handlingsplan utan en del av Utbildningsforvaltningens Overgripande plan mot krankande
behandling Dokumentet ska tydliggdra Utbildningsférvaltningens, IKT-pedagogernas,
narpolisens och de enskilda skolornas insatser for att medvetandegora digitala faror samt
forebygga och motverka digital mobbning.

Mal
Att personal, elever och foraldrar erbjuds kontinuerlig och aktuell information om digitala faror
samt om det positiva och negativa kring digital teknik.

Att en aktuell extern forelasare bjuds in vart tredje ar for att fortbilda personal.

Att tillhandahalla en digital verktygslada med relevanta lankar for personal och foréldrar.

Att skapa en dialog mellan narpolisen och IKT-pedagogerna.



Vanligt forekommande begrepp

Det anvands manga olika begrepp for systematiska trakasserier och krankningar mot en eller
flera personer som sker digitalt, det vill séga via sociala medier och chattprogram, e-post, bilder
och filmer pa Internet samt SMS och MMS via mobiltelefoner (mobiler). Vanligt forekommande
begrepp é&r; digital mobbning, ndtmobbning, Internetmobbning och e-mobbning. Begreppet
digital mobbning anvénds i detta dokument som ett sammanfattande begrepp for all mobbning
som sker med digital teknik.

Det ar viktigt att betona att trakasserier, krankningar, falska rykten och hot som sker digitalt via
Internet och mobil inte &r en egen form av mobbning utan bara ytterligare en arena dar det kan
ske, alltsa via digitala medier.

Digital mobbning

Digital teknik gor det valdigt enkelt for oss att kommunicera med andra pa manga olika sétt.
Men det finns ocksa baksidor med denna enkla och snabba kommunikation och en av dem é&r
digital mobbning. Det som finns for att vi snabbt och enkelt ska kunna nd vem som helst nar som
helst anvands ocksa av mobbaren som slipper sta ansikte mot ansikte med den som blir utsatt.
Det gor att det ar lattare att anvanda grova ord, och att uttala starkare hot. Manga unga upplever
att de &r anonyma pa natet och att de darfor kan bara sig at hur som helst. Mobbningen féljer
ocksa med hem pa ett konkret satt genom mobiler och datorer och sker oftast utanfor skoltid.
Digital mobbning &r sallan anonym eftersom den mojliggor att en mangd information samlas for
att konfrontera mobbarna.

SMS, e-post och inldgg pa sociala medier, sdsom Facebook och andra métesplatser, ar de
vanligaste metoderna for digital mobbning. En annan vanlig form &r manipulerade eller privata
bilder som sprids till en stor publik.
Nagra exempel:

x Krankande eller hotfulla kommentarer/inlagg/svar.

Man skriver saker som man inte hade sagt till nagon.

Man fotograferar utan tillstand.

Man lagger ut eller skickar vidare fornedrande bilder/filmer.

Utfrysning genom att alla utom en far e-post eller att man blockerar denne pa
motesplatsen.

X
X
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Digital mobbning skall bemétas och foljas upp enligt géallande rutiner for all annan mobbning.

Bakgrund
Nuvarande insatser for att forebygga och minska digital mobbning:

- IKT-pedagogerna informerar och diskuterar i klasser fran ar 4 samt pa foraldraméten, da
onskemal finns.

- Néarpolisen informerar alla elever och foraldrar i ar 7.

- Pedagoger arbetar férebyggande och da behov uppstar.


http://sv.wikipedia.org/wiki/Sociala_medier
http://sv.wikipedia.org/wiki/Chatt
http://sv.wikipedia.org/wiki/Internet
http://sv.wikipedia.org/wiki/SMS
http://sv.wikipedia.org/wiki/Multimedia_Messaging_Service
http://sv.wikipedia.org/wiki/Mobiltelefon
http://sv.wikipedia.org/wiki/SMS
http://sv.wikipedia.org/wiki/E-post
http://sv.wikipedia.org/wiki/Facebook

Representanter for skola, narpolis och CELA har utifran resultatet i "Natmobbning - inventering
av pagaende insatser & forslag till atgarder” enats om att IKT-pedagogerna ska ta fram en
lanksamling/verktygslada till pedagoger och foraldrar med anvéandbara lankar. IKT-pedagoger
och narpolis ska erbjuda skolorna fler informationstillfallen enligt forslag:

x Ar5, IKT-pedagogerna informerar elever och foraldrar.

% Ar 7, narpolisen informerar elever och foréldrar.

% Ar 1 Gy, narpolisen informerar elever utifrén ett rattsligt perspektiv och IKT-
pedagogerna utifran ett etiskt perspektiv.

% Onskvirt ar att aktuell extern foreldsare bjuds in vart tredje ar framst i syfte att fortbilda
personal.

Nérpoliser och IKT-pedagoger har tagit fram en forel&dsningsplan med ansvarsfordelning och
innehall for ar 5, 7 i grundskola/sarskola samt for ar 1 pa Gy/GySar (se sidan 4 i detta
dokument). Férelasningsseriens syfte &r att aktualisera digitala faror men framst att
medvetandegdra det positiva och negativa kring digital teknik. Polisens erfarenhet ar att det ar
svart att fa foraldrar till informationen i ar 7. En annan reflektion &r att ungdomar inte anméler da
de &r utsatta. Inledningsvis ska polis och IKT-pedagoger bestka varandras forelasningar.

Resultat

Resultatet av ovan ndmnda insatser har mynnat ut i detta dokument samt framtagandet av en
digital verktygslada som ska finnas pa www.ronneby.se. Har ska pedagoger hitta goda exempel,
lektionsforslag och diskussionsunderlag for det kontinuerliga arbetet med och medvetandegora
eleverna om det positiva och negativa kring digital teknik. Aven féraldrar ska har kunna hitta
relevant fakta.

Ett annat resultat ar den férelasningsplan som berdknas trada i kraft lasaret 2012/2013. Pa sida 4
och 5 finns foreldsningsplanen.

Avslutningsvis ska IKT-pedagogerna ut till alla rektorsomraden under hésten 2012 for att
presentera forelasningsserien samt den digitala verktygsladan.

Forslag till atgard

Varje Likabehandlingsplan bor ha en beskrivning av den enskilda skolans fortlépande arbete
med att forebygga och motverka digital mobbning. Dar bér aven framkomma att digital
mobbning beméts och foljs upp enligt gallande rutiner for all annan mobbning. IKT-pedagogerna
kan vara behjélpliga vid framtagandet av denna beskrivning.


http://www.ronneby.se/

Forelasning for personal, elever och foraldrar i ar 5
Ansvar: IKT-pedagogerna

Foraldrar, ca 1,5 timme

Elever, ca 1,5 timme

Samma information vid bada tillfallena

Personal véljer néar de &r med.
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Forklaring av begrepp
Aktuell statistik
Elevers och foraldrars forhallningssatt till digital teknik.
Vad gor unga pa natet och varfor?
Medvetandegdra konsekvenser av sitt agerande.
Medvetandegora faror.
Hur goér man for att inte forsatta sig i ”farliga” situationer?
Bilder
o Vilken "bild” ger man av sig sjalv pa natet?
Losenord
Facerape (dataintrang)
Personuppgifter
Straffbara handlingar
Hur gér man n&r man har blivit utsatt, forfoljd eller hotad?
0 Varningstecken
o Sparbarhet, bevissakring
Facebook
Twitter
Tips till foraldrar.
Litteratur- och lanktips

Forelasning for personal, elever och foraldrar i ar 7
Ansvar: Nérpolisen

Foraldrar, ca 3 tim (alltid forst)

Elever, ca 1,5 tim.

Mojlighet for personal att delta pa ovanstaende forelasningar.
Lamplig tid &r i slutet av oktober.

v

<

AN

Dator/sms-mobbning/sms-hot

0 Spara sms/chatt av obehaglig karaktar
Dataintrang, fordjupning

o Lana inte ut mobil
Straffmyndiga snart
Inse nar de sjélva ar brottsoffer
Snatteri/stold (summa, tillvagagangssétt)
Hjalm, moppe, trimning

Vanligt att elev tar kontakt med polisen efter denna foreldsning.



Forelasningar for personal och elever i ar 1 Gy

Ansvar: Polisen och IKT-pedagoger

Externa foreldsare bjuds in.

Forelasningarna riktas framst till eleverna men mojlighet finns for personal att delta.
Polisens information lampligast i januari-mars eller da det passar kurser bast.

Polisen IKT-pedagoger
Internethandel Digital mobbning
Bedragerier Bilder
Stoldgods Kallkritik
Sexualbrott Konsekvenser av sitt agerande
Alkohol, droger Undvika "farliga” situationer

Utsatt, forfoljd, hotad
Digitalt beroende

Bjuda in Svenska spel (spelansvar) Kronofogden, banken
Spelmissbruk SMS-lan
Internethandel
Gamblers Anonymous, Karlskrona Bankkonto

Vard, kommunens socialtjanst



Ordlista

Sociala medier/sociala natverkssajter, ett
foretag ager servrar och tillhandahaller tjansten och
lagrar informationen, medan anvandarna sjéalva
genererar webbplatsens innehall genom exempelvis
text, bild eller ljud och kommunicerar via den.
Exempel pé sociala medier ar motesplatser,
bloggar/mikrobloggar, Internetforum, wikier,
webbplatser for videoklipp (YouTube), chattprogram
och webbaserade fotodagbdcker.

Sajt, vardagligt ord for webbplats.

Motesplats/Community, ar en motesplats pa
Internet, ett socialt natverk. Ett huvudsyfte ar att
mojliggdra kontakt med likasinnade. Darfor finns det
olika méjligheter for anvandarna att presentera sig
med alder, intressen, bostadsort, eller sikter. Ofta far
man en egen liten minisajt med géstbok, dagbok och
ibland chatt. Vanligtvis kan man ocksa se vilka andra
personer som &r inloggade och besoker sidan.
Beroende pa inriktning pA communityn ar det olika
tonvikt pa dessa tjanster. Exempel ar Facebook och
Myspace.

Blogg, av engelska weblog och svenska webblogg,
personlig och 6ppen dagbok eller logg pa webben. En
typisk blogg bestar av regelbundna skriftliga inlagg
med personligt hallna iakttagelser och synpunkter pa
dagsaktuella héndelser, vanligtvis med l&nkar till
webbsidor, artiklar och bloggar. Bloggens lasare har
mojlighet att publicera kommentarer.

Mikroblogg, &r en blogg dar antalet tecken per
inldgg ar begransat. Uppdateringarna kan enkelt
goras med mobilt Internet. Den mest framgéangsrika
mikrobloggen ar Twitter dér inlaggen (tweets)
maximalt &r 140 tecken, anpassade for att man ska
kunna anvdnda SMS.

Forum, virtuell motesplats dar man mots i “rum”
som ar uppdelade efter kategori, alder, intresse stader
osv. Exempel pa ett forum ar Flashback.

Wiki, frén hawaiiska wiki som betyder snabb, &r en
sokbar webbplats dér sidorna enkelt och snabbt kan
redigeras av besokarna sjalva. Andringar publiceras
omedelbart, utan att férdrdjas av gransknings-
forfaranden. Ordet wiki asyftar oftast en wiki med
fritt och 6ppet innehall som ar tillganglig for
allméanheten och dar man hjalps ét att skriva och
forbattra sidornas innehall. Exempel pa en sadan ar
Wikipedia, vérldens storsta uppslagsverk.

Chattprogram, fran engelskans chat smaprata, ar
utbyte av korta snabb-meddelanden, vanligen via
Internet. Utmarkande for chatt, till skillnad fran
anvandning av e-post, ar att alla som deltar sitter vid
sin dator samtidigt. Man skriver korta meddelanden,
som visas direkt pa skarmen for alla deltagare. De
mest kanda &r formodligen MSN Messenger, ICQ
och Windows Live Messenger.

Webbaserad fotodagbok, &r en community dar
personer kan ladda upp foton och presentera dessa
och sig sjélv for andra medlemmar. Ett exempel ar
Dayviews som tidigare hette Bilddagboken. Den 1
januari 2010 inneholl Dayviews mer an 268 000 000
bilder.

SMS/MMS

SMS, short message service, teknik for dverforing av
korta textmeddelanden (upp till 160 tecken) i forsta
hand mellan mobiltelefoner.

MMS, multimedia messaging service, teknik for
overforing av multimediemeddelanden i form av
digitala bilder, musik, text och videosekvenser
mellan mobiltelefoner.

Hogkonsumenter av internet, Medieradet
definierar barn och unga som uppger att de tillbringar
mer &n tre timmar per dag med tv-tittande, dator-/tv-
spel, internetanvandning eller mobilanvéndning som
hdgkonsumenter.

Blockera, hindra oonskad person att se vad man
skriver eller ta kontakt pa en métesplats.


http://www.ne.se/kort/webbplats
http://sv.wikipedia.org/wiki/Chatt
http://www.ne.se/enkel/facebook
http://www.ne.se/enkel/myspace
http://sv.wikipedia.org/wiki/Hawaiiska
http://sv.wikipedia.org/wiki/Webbplats
http://sv.wikipedia.org/wiki/Fritt_inneh%C3%A5ll
http://sv.wikipedia.org/wiki/%C3%96ppet_inneh%C3%A5ll
http://sv.wikipedia.org/wiki/Wikipedia
http://sv.wikipedia.org/wiki/Snabbmeddelande
http://sv.wikipedia.org/wiki/Internet
http://sv.wikipedia.org/wiki/ICQ
http://sv.wikipedia.org/wiki/Windows_Live_Messenger
http://sv.wikipedia.org/wiki/Foto
http://sv.wikipedia.org/wiki/1_januari
http://sv.wikipedia.org/wiki/1_januari
http://sv.wikipedia.org/wiki/2010

Underlag lokal och nationell statistik

Elevenkaten Halsa och trivsel i grundskolan
Arligen genomfér Utbildningsférvaltningen elevenkaten Halsa och trivsel i grundskolan.

Mellan 6 % (pojkar ak 6) och 18 % (flickor ak 9) upplever att de & mobbade eller utfrysta av
andra elever.

2011 kompletterades enkaten med fragan Har du under det senaste lasaret utsatts for mobbning,
hot eller trakasserier via mobiltelefon och eller Internet (sms, msn, mail eller liknande)?

| ak 6 svarar 7 % av pojkarna att de har upplevt detta, nagon/nagra ganger, 1-3 ganger per
manad. Av flickorna ar det 19 % som har upplevt samma sak med den skillnaden att 2 %
upplever att de utsétts minst en gang i veckan.

| 3k 9 svarar 11 % av pojkarna att de upplevt detta, varav 2 % minst en gang i veckan. 27 % av
flickorna svarar samma sak varav 1 % minst en gang i veckan.

Nationell statistik

Foljande text och diagram &r hamtade fran Statens Medierads rapport Ungar & Medier 2010.
Den ar en uppfdljning av Ungar & Medier 2005, 2006 och 2008. For fjarde gangen har 2 000
barn och unga mellan 9 och 16 ar samt 2 000 foraldrar tillfragats om ungas medie-vardag. Ungar
& Medier 2010 visar att internetanvandningen 6kat markant och nu omfattar nastan alla 9-16-
aringar.

Statens medierad

http://www.statensmedierad.se

Ungar & Medier 2010
http://www.statensmedierad.se/Publikationer/Produkter/Ungar--Medier-2010
Unga & Medier 2010 (PDF)

http://www.statensmedierad.se/upload/Rapporter pdf/Ungar & medier 2010.pdf

En dator &r idag vanligare an en tv pa det egna rummet. Det géller framst ungdomar och pojkar, d&ven om
koénsskillnaden har minskat.

Internetanvandningen har 6kat kraftigt sedan 2008. | dag anvander 95 % av barn mellan 9 och 12 ar och
98 % av unga mellan 12 och 16 internet pa fritiden. De vanligaste aktiviteterna bland 9-12-aringar &r att
spela spel (80 %), titta pa filmklipp (70 %) och chatta (46 %). Unga mellan 12 och 16 ar tittar pa
filmklipp (75 %), chattar (70 %) och umgas pa sociala sajter (68 %).

Konsskillnader i medievanor 6kar ju aldre barnen blir. Overlag ar flickor mer kommunikativa i sin
anvandning av internet och mobiltelefoni genom att chatta, umgas pa sociala sajter och lasa bloggar,
medan pojkar ar betydligt mer intresserade av att spela dator- och tv-spel och titta pa filmklipp.


http://www.statensmedierad.se/
http://www.statensmedierad.se/Publikationer/Produkter/Ungar--Medier-2010
http://www.statensmedierad.se/upload/Rapporter_pdf/Ungar_&_medier_2010.pdf
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E-post och chatt har minskat markant och istéllet anvander 2/3 sociala natverkssajter. Méten med
kompisar fysiskt har minskat och umgénget via nétet har 6kat. De vanligaste sociala sajterna for 12—16-
aringar ar Facebook, Bilddagboken (heter Dayviews idag) och MSN. E-mobbningen minskar, men fler
uppger att de drabbats negativt av att nagon lagt ut bilder pa dem. Flickor uppger detta i hogre grad an
pojkar.

- Det &r intressant att 6kningen av sajter som Facebook, dar man &r mindre anonym som anvéndare,
verkar fora med sig att mobbningen minskar, sager Ann Katrin Ageback, kanslichef pa Medieradet.
Spridningen av krankande bilder ar daremot ett 6kande problem och nagot som alla bor prata med sina
ungdomar om.

Foraldrarnas svar stammer forvanansvart val 6verens med barnens uppgifter. Overlag ar féraldrarna
positivt instéllda till medier.

28. Har du rakat ut for nagot av féljande pa internet eller
via mohbilen under de senaste tva aren?
Besvara med ett kryss for var och en av fragoma.

Samtliga

Varit elal/mobhat mig  9-12 ar
12-16 &r

Samtliga

Hotat mig  9-12 ar

12-16 &r

Samtliga

Lagt ut hilder pa mig

som gjort mig ledsen 9-124r

12-16 ar

Diagrammet &r hamtat
fran Statens

[ B i El svar Medierads rapport
S Ungar & Medier 2010

] 20 100 %

Nér det galler mobbning visar diagrammet att 9 % svarar att de ndgon gang har rakat ut for detta. Fordelat
pa alder syns det att det &r vanligare att unga har blivit utsatta (11 %) jamfort med barn (8 %).

Det framtrader ocksa signifikanta konsskillnader. Det ar vanligare att flickor har blivit mobbade (13 %)
an pojkar (7%). Det finns ocksa en signifikant skillnad nar det galler hdgkonsumenter av internet (15 %)
och mobiltelefoni (15%) som i hdgre grad &n genomsnittet uppger att de rakat ur for detta. Detta bor till
viss del ha att géra med deras storre anvandning av dessa medieformer da en storre exponering medfor
storre risk for negativa erfarenheter.

Hogkonsumenter av internet och mobiltelefoni forefaller vara mer utsatta an genomsnittet. Jamfért med
studien 2008 har utsattheten for bade hot och mobbning minskat medan att nagon lagt ut bilder som gjort
respondenten ledsen har okat, fran 2 % 2008 till 4 % 2010. Detta torde bero pa den 6kade anvandningen
av bade mobiltelefoner med kamera och av sociala sajter.
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29. Har du sjélv gjort nagot av foljande pa internet eller via mobilen under
de senaste tva aren? Besvara med ett kryss for var och en av fragorna.

Samtliga

Varit elak mot/mobbat magon  9-12 &r
12-16 ar

Samtliga

Hotat ndgon  9-12ar

12-16 4r

Samtliga

Lagt ut bikler pa ndgon 912 Ar
som gjort den personen ledsen i

12-16ar

/] 20 40 60 80 100 % R . . °

Diagrammet &r hamtat fran
W A B sr Statens Medierads rapport
s sarige 254 Ungar & Medier 2010

Resultaten paminner om de svar som gavs pa fragan om de sjalva blivit utsatta, fast med lagre andelar.
Upplevelsen av att krankas ar ju subjektiv och behéver inte uppfattas som en sadan av den som utfor den.
Som tidigare konstaterats ar det relativt fa som har haft negativa upplevelser pa natet. Om man anda rakat
ut for nagot sadant finns det flera olika sétt att agera.

30. Har du nagon gang gjort en anméfan om nagot som intraffat pa nétet?

100 %

&)_
60_
40 -
2()_
8 5 11
1 1 14 1 1.2 1 2 . . L
0 — Diagrammet ar hamtat
Ja, Hll sajten Ja, til polsen Ja, il 15vare ‘J§, mina Nej Visste: Inte att E] svar ° . °
s hor man ke fran Statens Medierads
. Samtliga . 912 & 12 16 & rappf)rt Ungar &
Medier 2010

Eas: Samtliga 9-16 &

Merparten (86 %) svarar att de inte har gjort ndgon anmalan. De som svarar att de har anmalt, har da
vanligen anmalt det intraffade till sajten (8 %). Nar den absoluta majoriteten svarar pa ett enhetligt sétt
blir det naturligt inga storre skillnader mellan olika delmalgrupper. Vi kan se att det ar nagot vanligare
bland unga och bland flickor att de anméler. Detta kan sékert delvis forklaras av en hdgre anvandning av
internet, liksom det faktum att hgkonsumenter av internet och mobil ocksa anmalt till sajten oftare an
genomsnittet.

De 12 % som svarade att de hade anmalt fick foljdfragan om de hade fatt ndgon hjalp av den de anmélde
till. 46 % svarar att de har fatt hjalp, men det ar nara nog lika manga (32 %) som svarar att de inte har fatt
det och 22 % svarar att de inte vet om de fatt hjalp eller inte. Det finns inga markanta skillnader mellan de
olika delmalgrupperna. Aven om det sékert ar svart att faststalla handling, orsak och utforare, &r det
anmarkningsvart att inte ens hélften av de som har gjort en anmélan klart kan séga att de har fatt hjalp.
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