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1. Syfte

Riktlinjen syftar till att framja en séker lagring av information inom
Ronneby kommunkoncern. Det innebar att foérhindra att information
obehdrigt réjs, modifieras, avlagsnas eller forstors. Informationen ska
skyddas utifran sitt varde.

2. Allmant

Information som lagras behdver oberoende av lagringsplats klassas sa att
anvandaren vet var och hur informationen far hanteras och lagras, samt
huruvida informationen far delas med nagon annan.

Avsteg fran kraven i riktlinjen ska lyftas till informationssakerhetsansvarig.
Riskanalys med konsekvensbeddmning ska genomforas infor beslut.

3. Ansvar

Det &r varje enskild medarbetares ansvar att kanna till eller ta reda pa vérdet
pa uppgifterna som den enskilde medarbetaren behandlar samt vilka
foreskrifter och riktlinjer som géller.

4. Definitioner

4.1 Molntjanster
Endast av Ronneby Kommuns IT-enhet tillhandahallna och godkanda
molntjanster som hanteras i privata eller partners moln far anvandas inom
verksamheterna. En godkénd molntjénst ska vara inkopt eller upphandlad,
vara avsedd for de uppgifter den ska lagra samt uppfylla samtliga krav pa
sékerhet som motsvarar vardet av informationen. Avtal och
personuppgiftsbitradesavtal ska finnas.

4.2 Publik information (sakerhetsklass 0)

Publik information &r information/data som &r offentlig och som inte
innehaller nagra personuppgifter.

4.3 Personuppgifter (sékerhetsklass 1)

Personuppgifter ar enligt dataskyddsférordningen all slags information som
direkt eller indirekt kan hanforas till en fysisk person som ér i livet. Aven
bilder/foton och ljudupptagningar pa individer kan vara en personuppgift
aven om inga namn namns. Krypterade uppgifter och olika slags
elektroniska identiteter, som t.ex. IP-nummer, rdknas som personuppgift om
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de kan kopplas till fysiska personer som ar i livet. Personuppgifter i denna
sékerhetsklass ar allmant k&nda och tillgangliga.

| manga fall &r personuppgifter offentliga och finns tillgangliga via publika
kéllor. Beroende pa situation kan de trots detta vara extra skyddsvarda eller
sekretessbelagda enligt annan lagstiftning, t.ex. personer med skyddad
identitet eller i kombination med kansliga personuppgifter.

4.4 Konfidentiell information (sékerhetsklass 2)

Konfidentiell information &r enligt dataskyddsférordningen extra skyddsvard
eller integritetskanslig information. Det kan innefatta personnummer,
I6neuppgifter, uppgifter fran utvecklingssamtal, uppgifter om resultat fran
personlighetstester eller personlighetsprofiler, uppgifter om sociala
forhallanden eller andra uppgifter som inte ar sarskilt reglerade som kansliga
men som kan vara mer skyddsvarda an andra uppgifter.

Konfidentiell information ar ocksa information som &r avsedd att hallas
hemlig inom en viss grupp av personer och darmed inte avsedd att goras
allmant kand. Exempel pa konfidentiell information som inte innehaller
personuppgifter, men som anda raknas som konfidentiell, ar arbetsmaterial
for strategier, ekonomiska rapporter, tekniska beskrivningar, l6senord och
natarkitekturskisser.

4.5 Kansliga personuppgifter (sékerhetsklass 3)

Kénsliga personuppgifter ar enligt dataskyddsforordningen uppgifter som
avslojar:

Etniskt ursprung

Politiska asikter

Religios eller filosofisk 6vertygelse

Medlemskap i en fackforening

Halsa, t.ex. uppgifter som sjukfranvaro, graviditet och lakarbesok
En persons sexualliv eller sexuella 1aggning

Genetiska uppgifter

Biometriska uppgifter som anvénds for att entydigt identifiera en
person, t.ex. fingeravtryck

Denna typ av uppgifter &r i grunden forbjudna att behandla. Det krévs darfor
ett undantag enligt dataskyddsforordning. Exempelvis har halso- och
sjukvarden ett undantag for att behandla uppgifter om hélsa. Uppgifterna ar
som regel sekretessbelagda.

4.6 Information med hdgt skyddsvarde
(sakerhetsklass 4)

Information med hogt skyddsvarde ar t.ex. sdkerhetsskyddsklassad
information som ror Sveriges sakerhet.
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5. Lagringsnivaer

Lagring av Ronneby kommunkoncerns information ar endast tillaten pa
enheter som tillhor eller & godkénda av Ronneby Kommuns IT-enhet.

Nedan beskrivs var information far lagras, i de fall det finns krav star de
specificerade for varje lagringsplats.

5.1 Publik information (sakerhetsklass 0)

Gemensam lagringsyta Inga krav
Exempelvis: G, S, T, L:

H: personlig lagringsyta Inga krav

Samarbetsyta Inga krav
Exempelvis: Oppna grupprum pa Intranét

Sarskild samarbetsyta Inga krav
Exempelvis: Behorighetsstyrda grupprum pa

intranatet

Intranat (Exempelvis nyheter, microblogg) Inga krav
Molntjanster godkanda av IT-enheten (Exempelvis Inga krav
verksamhetssystem)

Molntjanster ej godkénda av IT-enheten Inga krav
365 (Onedrive, Teams, mail m.m.) Inga krav *

5.2 Personuppgifter (Sakerhetsklass 1)

Gemensam lagringsyta Inga krav
Exempelvis: G, S, T, L:

H: personlig lagringsyta Inga krav

Samarbetsyta Inga krav
Exempelvis: Oppna grupprum pa Intranét

Sarskild samarbetsyta Inga krav
Exempelvis: Behorighetsstyrda grupprum pa

intranétet

Intranat (Exempelvis nyheter, microblogg) Inga krav
Molntjanster godkanda av IT-enheten (Exempelvis Inga krav
verksamhetssystem)

Molntjanster ej godkanda av IT-enheten Inga krav
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365 (Onedrive, Teams, mail m.m.)

Inga krav *

53  Konfidentiell information (Sakerhetsklass 2)

Gemensam lagringsyta
Exempelvis: G, S, T, L:

Informationen far lagras paen
sarskild utsedd lagringyta som &r
behoérighetsstyrd.

H: personlig lagringsyta

Informationen far lagras pé en sarskild
utsedd lagringyta som ar
behdrighetsstyrd.

Samarbetsyta

Informationen far lagras pa Intranatet

Sarskild samarbetsyta

Informationen far lagras pa samarbetsyta
i Microsoft 365 eller i Ronneby
kommunkoncerns IT-milj6.

Intranat

Informationen far laggas pa Intranat

Molntjanster godkanda av IT-
enheten (Exempelvis
verksamhetssystem, Microsoft
365)

Inga krav

Molntjanster ej godkanda av IT

Informationen far ej lagras i molntjanst
som inte ar godkand av IT.

365 (Onedrive, Teams, mail
m.m.)

Informationen far lagras i Microsoft 365.

5.4 Kansliga personuppgifter (Sdkerhetsklass 3)

Gemensam lagringsyta
Exempelvis: G, S, T, L:

Informationen far lagras pa en sarskild
utsedd lagringyta som ar
behoérighetsstyrd, inloggning med stark
autentisering
(multifaktorsautentisering) och
spérbarhet kravs.

H: personlig lagringsyta

Informationen far lagras pa en sarskild
utsedd lagringyta som ar
behdorighetsstyrd, inloggning med stark
autentisering (multifaktorsautentisering)
och sparbarhet kravs.

Riktlinje for lagring av information i Ronneby kommunkoncern

6 (8)



Ronneby kommun

Samarbetsyta
Exempelvis: Oppna grupprum
pa Intranat

Informationen far inte lagras pé en
generell samarbetsyta.

Sarskild samarbetsyta
Exempelvis:
Behdrighetsstyrda grupprum
paintranatet

Informationen far lagras pé en sarskild
utsedd lagringyta som ar
behorighetsstyrd, inloggning med stark
autentisering (multifaktorsautentisering)
och sparbarhet kravs.

Far inte lagras pa Intranat.

Intranat (Exempelvis nyheter,
microblogg)

Informationen far inte publiceras pa
Intranat.

Molntjanster godké&nda av IT-
enheten (Exempelvis
verksamhetssystem)

Inga krav

Molntjanster ej godkanda av
IT-enheten

Informationen far ej lagras i molntjanst.

365 (Onedrive, Teams, mail
m.m.)

Informationen far ej lagras i 365.
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5.5 Information med hogt skyddsvéarde

(Sakerhetsklass 4)

Gemensam lagringsyta
Exempelvis: G, S, T, L:

Informationen far inte lagras pa
gemensam lagringsyta
Exempelvis: G, S, T, L:

H: personlig lagringsyta

Informationen far inte lagras pa H.

Samarbetsyta
Exempelvis: Oppna grupprum

Informationen far inte lagras pé en
generell samarbetsyta.

8 (8)

pa Intranat

Informationen far inte lagras pa sarskild
samarbetsyta.

Sarskild samarbetsyta
Exempelvis: Behdrighetsstyrda
grupprum pa intranatet

Intran&t (Exempelvis nyheter, Informationen far inte publiceras pa
microblogg) Intranat.

Molntjanster godké&nda av IT-
enheten (Exempelvis
verksamhetssystem)

Inga krav

Molntjanster ej godké&nda av IT- Informationen far ej lagras i molntjanst.

enheten

365 (Onedrive, Teams, mail Informationen far ej lagras i 365.

m.m.)

Filserver Informationen far lagras pa en krypterad
lagringsyta med godkand

krypteringsteknik.
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