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1. Sammanfattning

EY har pd uppdrag av kommunrevisionen i Ronneby granskat kommunstyrelsens,
socialndmndens, &aldrenamndens och utbildningsndmndens arbete med behorigheter,
atkomster och loggkontroll i verksamhetssystem. Granskningen har syftat till att bedoma om
detta hantera pa ett andamalsenligt satt och med tillracklig intern kontroll.

Var sammanfattande bedémning ar att kommunstyrelsens brister i sin ledning och samordning
av informationssakerhetsarbetet avseende systemférvaltning. Vi bedémer att avsaknaden av
styrning har lett till en otydlig arbets- och ansvarsfordelning bade pa kommundvergripande
nivda och aven pa namndniva. Vi beddémer att kommunstyrelsen bor tydliggéra pa en
overgripande niva vilka krav som stalls for att uppna en god intern kontroll och
informationssakerhet i kommunens verksamhetssystem.

Avseende de granskade namnderna beddmer vi att dldrendmnden och socialnamnden till viss
del har ett andamalsenligt arbete med behdorigheter, atkomster och loggkontroller. Var
sammanfattande beddmning ar att utbildningsndmndens arbete med behdrigheter och
atkomster inte ar andamalsenligt.

I granskningen har vi bland annat gjort foljande iakttagelser:

Det saknas en kommungemensam systemférvaltningsmodell.

Under intervjuerna framgick att det 6verlag saknades en tydlig styrning av fragor
rérande systemférvaltning i kommunen.

Det saknas i flera fall dokumenterade rutiner rérande systemforvaltningen, sa som for
behdrighetstilldelning, gallring och loggkontroller.

Samtliga granskade system har utsedda systemférvaltare och systeméagare.

Det finns inga dokumenterade forvaltningsplaner for de granskade
verksamhetssystemen.

Loggkontroller for Procapita VOO omfattar samtlig personal. Avseende Procapita IFO
omfattas inte enhetschefer av kontrollerna. Kontrollerna som genomférs i PMO
omfattar endast skolsjukskoterskor.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:
Starka styrningen kring arbetet med informationssakerhet.
Tydligg6ra ansvar och ramverk for kommunens systemfdrvaltning.

Utifrdan granskningsresultatet rekommenderar vi aldrenamnden, socialnamnden och
utbildningsndmnden att:

Starka styrningen vid behdrighetstilldelning.
Séakerstalla att rutiner och riktlinjer for systemforvaltningen dokumenteras.
Utifran granskningsresultatet rekommenderar vi socialnamnden och utbildningsnamnden att:

Sakerstalla att atkomstkontroller sker i den utstrackning som kravs.
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2. Inledning

2.1. Bakgrund

Behorigheter till kommunens verksamhetssystem som innehaller kansliga persondata regleras
av olika lagar sdsom dataskyddsforordningen. Det ska finnas en réattslig grund for de uppgifter
som kommunen registrerar om personer. Uppgifterna ska ocksa skyddas sa att ingen obehorig
kan fa del av dem.

Socialnamndens, utbildningsnamndens och aldrenamndens verksamheter har med aren blivit
alltmer beroende av IT-stdd, vilket innebé&r nya former av hot och risker. Behorighetsstyrning
och interna kontroller ar en viktig del i arbetet for att skydda uppgifterna och méta lagkrav. |
detta ligger att uppratta och uppratthalla rattigheter for anvandare i de IT-system som brukas,
sa att anvandarna enbart far och har atkomst till den information som behévs i det dagliga
arbetet. En bristfallig styrning och kontroll inom omradet kan riskera att verksamheten inte
bedrivs pa ett andamalsenligt satt samt att kanslig information sprids till icke behoriga.

De fortroendevalda revisorerna har med utgangspunkt i ovanstaende beslutat genomféra en
granskning avseende hanteringen av behdrigheter i relation till kansliga persondata.
Granskningen avser socialndmnden, utbildningsndmnden och &dldrendmnden, samt
kommunstyrelsen.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att beddma om namndernas och styrelsens arbete med
behorigheter, atkomster och loggkontroll i verksamhetssystemen hanteras pa ett
andamalsenligt satt och med tillracklig intern kontroll.

| granskningen besvaras foljande revisionsfragor:
Ar ansvars- och arbetsférdelningen inom organisationen tillrackligt tydlig?
Ar uppfdljning och utvardering inom omradet &ndamalsenlig?
Sker en tillracklig styrning av behorigheter till system med kénsliga personuppgifter?

Séakerstaller namnderna att tillracklig intern kontroll inom omradet har upprattats for
att hindra otillaten atkomst till och spridning av kanslig information?

2.3. Genomfdrande och avgransning

Granskningen omfattar tre verksamhetssystem inom socialnamndens, utbildningsnamndens
och aldrenamndens ansvarsomrade. Foljande verksamhetssystem omfattas av granskningen:

Procapita Vard- och omsorg (VOO)
Procapita Individ- och familjeomsorg (IFO)
PMO

Granskningen har skett genom dokumentstudier och intervjuer med ansvariga tjansteman.
Verifiering av den interna kontrollen har skett genom loggkontroller i de granskade systemen
och avstdmning mot vilka funktioner som har skél att ta del av informationen.

Kommunstyrelsen granskas utifran sitt lednings- och samordningsansvar.
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2.4. Revisionskriterier

2.4.1. Kommunallagen (2017:725) kap 6

Kommunallagens 6 kapitel redogér for kommunstyrelsens och ndmndernas uppgifter. 18
faststéller att kommunstyrelsen ska leda och samordna kommunens angelagenheter och ha
uppsikt dver dvriga namnder.

Namnderna ska enligt 68§ inom sitt ansvarsomrade se till att verksamheten bedrivs i enlighet
med kommunfullmaktiges mal och riktlinjer. Dartill ska namnderna se till att den interna
kontrollen ar tillracklig.

2.4.2. Patientdatalagen (2008:355)

Patientdatalagen reglerar behandling av personuppgifter inom halso- och sjukvarden. | lagens
4 kapitel framgar grundlaggande bestammelser om inre sekretess och elektronisk atkomst.
Inre sekretess innebar att den som arbetar hos en vardgivare (kommunen) endast far ta del
av en patients dokumenterade uppgifter om denne deltar i vard av patienten, eller av annat
skal behover uppgifterna for sitt arbete inom halso- och sjukvarden.

Av 4 kap 28 framgar att vardgivaren ska bestamma villkor for tilldelning av behdrighet for
atkomst till patienters uppgifter, denna behorighet ska begransas till det som kravs for den
anstallde att fullgora sina arbetsuppgifter. Enligt 3§ ska vardgivaren gora systematiska och
aterkommande kontroller av atkomst till patienters uppgifter. Dessa bestammelser géller aven
for sammanhallen journalforing. For sammanhallen journalféring kravs &ven patientens
samtycke.

Datainspektionen har tagit fram en véagledning for halso- och sjukvarden utifran
patientdatalagens bestammelser. | vagledningen framgar att vardgivare bor gora en risk- och
vasentlighetsanalys infor beslut om behdérighetstilldelning for att sdkerstéalla en val avvagd
behorighetstilldelning. Datainspektionen understryker att vardgivaren i detta fall har ett ansvar
att sakerstalla att analysen faktiskt genomférs och dokumenteras.

Dartill menar Datainspektionen att det bor finnas riktlinjer fér den personal som genomfor
kontroller av loggar. Riktlinjerna ska stétta denna personal och tydliggéra vad som utgor
obehorig elektronisk atkomst och mgjliggora att det finns gemensamma utgangspunkter for
detta.

2.4.3. Socialstyrelsens foreskrifter om allmannarad om journalféring och behandling
av personuppagifter i halso- och sjukvarden (HSLF-FS 2016:40)

Socialstyrelsen har tagit fram foreskrifter med stod av patientsékerhetsférordningen och
patientdataférordningen. Foreskrifterna ar framtagna med stdd av Datainspektionen. 48 anger
att vardgivaren ska ansvara for att det finns en informationssékerhetspolicy som anger
overgripande mal och inriktning for verksamhetens arbete med informationssakerhet.

Vardgivaren ska utse en eller flera personer som leder och samordnar
informationssakerhetsarbetet. Denne ska arligen sammanstalla:

Riskanalyser kopplat till informationssakerhetsarbetet

Incidenter som paverkat informationssakerhetsarbetet

Uppfoéljningar

Forbattringsatgarder
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Enligt 4 kap 2-388 ska vardgivaren ansvara for att varje anvandare tilldelas en individuell
behorighet for atkomst till personuppgifter, detta beslut ska foregas av en behovs- och
riskanalys (se aven 2.4.2). Det ska aven finnas rutiner for &ndring, borttag och regelbunden
uppfoljning for att sdkerstélla att behorigheterna ar riktiga och aktuella.

4 kap 98 beror kontroll av atkomst till personuppgifter. | foreskrifterna framgar att det ska
genomforas systematiska och aterkommande stickprovskontroller av loggar, att dessa
kontroller ska dokumenteras och att loggarna ska sparas i minst fem ar.

Vardgivaren ska aven enligt 3 kap 58 forlopande bedéma om det finns risker i verksamheten
som kan medfora att kraven i foreskrifterna inte uppfylls, sadana riskanalyser ska
dokumenteras.

2.4.4. Dataskyddsférordningen (GDPR)

Den 25 maj 2018 trAdde dataskyddsforordningen (GDPR) i kraft och ersatte
personuppgiftslagen (PUL). Foérordningen innebéar starkta rattigheter och skydd fér individen
vad galler information och samtycke samt ett 6kat ansvar for personuppgiftsansvariga. Ett satt
att sakerstélla att personuppgiftsbehandlingen ar i 6verensstammelse med lagstiftningen kan
vara att anta uppférandekoder, interna riktlinjer och férfaranden.
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3. Granskningsresultat

3.1. Overgripande styrning

Av kommunstyrelsens reglemente framgar att det inom styrelsens lednings- och
samordningsansvar ingar att leda och samordna riskhantering samt informationssakerhets-
och dataskyddsverksamhet. Kommunfullméktige har i april 2018 beslutat om en
informationssakerhetspolicy. | policyn framgar att kommunstyrelsen och namnderna har i
uppdrag att sorja for att informationssakerhetsarbetet inom respektive verksamhetsomrade
skots pa ett effektivt satt. Darutover beskrivs att kommunens malsattning &r att det ska finnas
en bred forstaelse for vikten av god informationssakerhet, samt att kommunen ska verka for
inforandet av ett ledningssystem for informationssékerhet.

Policyn beskriver aven roller inom omradet:

Kommundirektdren har ett dvergripande ansvar for informationssakerhetsarbete.
Utser systemagare for respektive informationssystem.
Informationssékerhetssamordnare samordnar kommunens
informationssdkerhetsarbete och samordnar informationssakerhetsgruppens
verksamhet.
Informationssakerhetskontaktperson ar kontaktperson pa forvaltningsniva i
informationssakerhetsfragor.
IT-chef ansvarar for att sékerstélla kommunens behov av IT-drift.
Dataskyddsombud utdvar tillsyn 6ver kommunens behandling av personuppagifter,
lamnar rad och stod i dataskyddsfragor.
Personuppgiftsansvarig ar respektive namnd.
Systemagare har ett 6vergripande ansvar for informationstillgangar i sin verksamhet.
Rollen forutsatter ett 6vergripande forvaltnings- och budgetansvar.
Systemansvarig ansvarar for hantering av informationstillgangar i ett eller flera
system. Ansvarar fér I6pande operativt arbete, utses av systemagare.
Systemadministrator &r en anvandare med utdkad behdrighet i digitala system,
utses av systemansvarig.

For narvarande fungerar kommunjuristen som informationssékerhetssamordnare, dock

uppges att det saknas en uppdragsbeskrivning samt att kommunjuristen inte formellt har nagra
arbetsuppgifter kopplat till informationssékerhet inom ramen for sitt uppdrag.

Under intervjuerna framgick att det 6verlag saknades en tydlig styrning av fragor rérande
informationssdkerhet och systemférvaltning i Ronneby kommun. Det saknas en
kommungemensam systemforvaltningsmodell, utéver den n&mnda policyn finns inga
ytterligare styrdokument inom omradet.

Nar det galler stod i frdgor om systemforvaltning uppgav nagra av de intervjuade att de har ett
gott stdd av IT-enheten gallande den tekniska forvaltningen. Daremot saknas forum och stod
i andra fragor.

3.1.1. Beddmning

Var bedomning &r att det finns en otydlig styrning inom omradet for informationssékerhet och
systemforvaltning. Detta i sin tur leder till en otydlig arbets- och ansvarsfordelning.

I informationssakerhetspolicyn anges att kommunstyrelsen och ndmnderna ska sorja for att
informationssakerhetsarbetet skots pa ett effektivt satt. Vi bedomer att kommunstyrelsen i
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detta avseende har ett ansvar att tydliggdra inom vilka ramar arbetet med informationssakerhet
(dér systemforvaltning utgor en del) ska bedrivas.

Var bedomning ar avsaknaden av en systemforvaltarmodell och Ovrigt stod i
systemforvaltararbetet &r en brist. En modell eller motsvarande kan tydliggora for kommunens
verksamheter vad som ingar i deras ansvar och uppdrag. Dartill ar det ett satt for
kommunstyrelsen att utdva sitt lednings- och samordningsansvar, nagot som idag saknas.
Avsaknaden av dessa grundlaggande ramar skapar en risk for att varje forvaltning arbetar
parallellt och bygger upp egna strukturer, eller inga alls.

3.2. Procapita Vard och Omsorg

| princip all information som lagras i systemet beddms vara kénslig information. Detta innefattar
allt fran bistandshandlaggarens bedomning till journalféring av medicinsk personal. Det finns
en systemforvaltare for Procapita VOO, samt en person som har titeln IKT-strateg, som delvis
fungerar som systemforvaltare for att stotta upp. Darutdver finns en medarbetare som arbetar
50 procent med administration i systemet, framforallt med behdrighetstilldelning.

Den nuvarande systemforvaltaren har varit pa plats sedan 2016 och vid intervju framgar att
det d& inte fanns mycket dokumentation kring systemet att utga ifran. De personer som arbetar
med systemet har utgatt ifrdn den uppbyggnad som fanns i Procapita, och rutinbeskrivningar
som delgetts fran leverantoren.

De tre personer som arbetar med Procapita har tillsammans med larmpersonalen bildat ett
system- och teknikteam. For tillfallet arbetar teamet mycket med inférandet av Lifecare, som
ar en ny version av Procapita VOO. Forvaltningschef for aldreférvaltningen ar systemagare for
Procapita VOO.

Aldrenamnden har upprattat en patientsakerhetsberattelse for ar 2018 som bland annat
innefattar beskrivningar av arbetet med informationssékerhet, det framgar dock ej att det
genomforts nagon riskanalys enligt HSLF-FS 2016:40 3 kap 58.

3.2.1. Behdrigheter

Ansvarig chef har i uppgift att bestalla behorighet till sin personal, detta sker genom
meddelandefunktionen i systemet. For andamalet finns en blankett som ska fyllas i med namn,
personnummer, yrkesroll och arbetsomrade (hemtjanstomrade eller sarskilt boende). Vid
tidpunkten for intervjuerna finns 455 aktiva konton i systemet.

| systemet laggs anvandare upp i roller med specifika dataurval. Anvandarens roll styr vad
man kan goéra i systemet, darefter tilldelas dataurval, som styr vilka delar anvandaren har
tillgang att se i systemet. Vid intervju framgick att det finns ett antal roller som inte langre
anvands, men att dessa inte rensats bort pa grund av tidsbrist.

Det saknas dokumenterade rutiner och villkor fér behdrighetstilldelning, samt for gallring av
behorigheter. Dock uppgavs att gallring utférs av systemadministratéren i man av tid. De tre
funktioner som arbetar med systemadministration har full behérighet till systemet. De
intervjuade uppgav att de skulle se positivt pa att ha tydligare styrdokumentation kring
systemadministration och behdrighetstilldelning.

Enhetscheferna ar indelade i fyra team dar man har tillgang till flera omraden for att kunna
tacka upp vid frAnvaro. Aven legitimerad personal har breda behdrigheter d& de arbetar inom
flera arbetsomraden. Vidare uppges vid intervjuer att det i Lifecare kommer finnas utokade
mojligheter for enhetschefer att administrera behdrigheter. Aldreférvaltningen har tagit fram en
sakerhetsinstruktion som berdr anvandares skyldigheter vid hantering av forvaltningens
verksamhetssystem.
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3.2.2. Loggkontroller

Det finns en dokumenterad rutin avseende loggkontroller i Procapita VOO. Kontroller av loggar
sker en gang per manad vid ett slumpmassigt utvalt datum. Av den personal som haft aktivitet
i systemet under dagen gors ett slumpmassigt urval om 10 personer. Medicinskt ansvarig
sjukskoterska (MAS) tar tillsammans med systemforvaltaren fram listor pa loggar for de 10
personer som omfattas av kontrollen.

Listorna skickas sedan tillsammans med ett foljebrev (granskningsprotokoll) till berérd
verksamhetschef, som darefter skickar underlaget vidare till ansvarig enhetschef. | kontrollen
ska enhetscheferna bedéoma om det finns en aktuell vardrelation. Det saknas i 6vrigt riktlinjer
for hur sjalva kontrollen ska ga till. Listorna ska sedan aterlamnas till MAS inom 14 dagar. Det
uppges vid intervjuer att systemforvaltare och MAS ofta far pAminna enhetschefer att skicka
in kontrollerna samt att det ofta tar tid att fa dem tillbaka. Det genomférs aven riktade kontroller
vid beddmd risk om olovlig lasning, dessa dokumenteras dock inte.

3.2.3. Beddtmning

Var bedémning ar att det finns goda rutiner inom aldrenamnden men att det i flera avseende
bor sakerstéllas att rutiner dokumenteras och féljs upp. Dartill bedémer vi att ndmnden kan
starka styrningen av behdrigheter.

Avseende behorigheter beddmer vi att dldrendmnden, i enlighet med Datainspektionens
rekommendationer bdr genomféra en riskanalys infor tilldelning av roller. Detta aktualiseras
sarskilt med anledning av att verksamheten haller pa att ga over till en ny version av
verksamhetssystemet. Kopplat till detta framgar av granskningen att aldrenamnden inte
genomfort en riskanalys i enlighet med Socialstyrelsens foreskrifter HSLF-FS 2016:40 3 kap
58, vilket vi bedbémer vara en brist.

Granskningen visar att loggkontroller genomférs i stor omfattning och omfattar samtlig
personal som har behorighet till systemet, vilket vi bedémer vara positivt. Dock framgar att det
finns vissa brister i uppfélijning av loggkontrollerna samt att vissa loggkontroller inte
dokumenteras. Vidare beddmer vi att loggkontrollerna kan kompletteras med riktlinjer fér dem
som utfor granskningen, i enlighet med Datainspektionens rekommendationer.

3.3. Procapita IFO

I likhet med Procapita VOO betraktas i princip all information i Procapita IFO som k&nslig. Inom
socialfdrvaltningen hanteras funktionsstéd och individ- och familieomsorg. Inom dessa
verksamheter ar Procapita IFO det priméara verksamhetssystemet.

Forvaltningschef for socialférvaltningen ar systemagare for Procapita IFO, utdver detta finns
en systemforvaltare som haft rollen sedan 2010. Det finns aven en systemadministrator for
Procapita IFO. | likhet med Procapita VOO haller socialférvaltningen pa att implementera
Lifecare.

3.3.1. Behdrigheter

Systemforvaltaren mottar en bestéllning av behdrighet fran respektive enhetschef som
beskriver personalens arbetsuppgifter. Detta framgar av en faststalld rutin vid nyanstallining.
Till skillnad fran 6vriga verksamhetssystem som ingar i denna granskning ar Procapita IFO
kopplat till kommunens personalsystem, vilket innebéar att om en anstalld avslutar sin tjanst, sa
avslutas aven dennes behdrighet. Systemets behorighetstilldelning ar uppbyggt pa samma
satt som Procapita VOO dar anvéandare tilldelas behorighet genom roller med specifika
dataurval.
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Det saknas dokumenterade rutiner och villkor for behdrighetstilldelning, samt for gallring av
behorigheter. Vid intervju uppges att det inte finns ett behov av gallring, da behérigheter
avslutas nar personen avslutar sin tjanst och de intervjuade upplever att detta fungerar bra.

De anvandare som har bredast behdrighet ar systemagare, systemforvaltare, enhetschefer
och verksamhetschef. Det finns totalt fem enhetschefer inom forvaltningen som har tillgang till
information rérande samtliga enheter, i syfte att kunna tacka upp for andra vid franvaro. Det
finns endast en roll i systemet som tillhér personal fran en annan forvaltning, denna tillhor en
ekonom som har lasbehorighet for att kunna kontrollera fakturor. | det fall konsulter anvands
far de en tillfallig behdrighet, och har inte behdrighet att ta beslut i &renden.

3.3.2. Loggkontroller
Enligt uppréattad loggningsrutin for Procapita IFO sker uttag av loggar vid fyra tillfallen:

Individuell stickprovskontroll (I6pande)
Vid séarskild héandelse

Efter forfragan fran enskild

Speciell kontroll av systemansvarig

Punkt 1 innebar att systemforvaltare en gang per manad tar ut loggar for atta slumpmassigt
utvalda anvandare, under sju sammanhéngande dagar. Ansvarig chef kontrollerar sedan att
anvandaren har agerat i enlighet med sin behérighet. Vid intervju framkom att ansvarig chef
gar igenom loggarna tillsammans med anvandaren.

Punkt 2 innebar att det kan genomfdras riktade kontroller av en anvandare om det finns
misstanke om otillaten atkomst av uppgifter. Forvaltningschef (tillika systeméagare) beslutar om
en sadan kontroll ska utforas.

Punkt 3 avses om en enskild 6nskar att ta del av vilka anvandare som har haft tillgang till
dennes uppgifter, 6vriga punkter avser kontroller som ska genomféras.

Punkt 4 avser att loggkontroller ska géras av systemforvaltarens aktivitet. Uttag av logglistorna
ska da goras av nagon annan systemforvaltare an den som ska granskas. Ansvarig chef
kontrollerar loggarna. Enligt rutinen bor samtliga systemforvaltare granskas ndgon gang under
aret.

For samtliga kontroller géller att ansvarig chef/granskare ska notera avvikelser och atgarder
pa en blankett som skickas ut tillsammans med logglistan. Blankett och logglistor sparas i en
parm i socialférvaltningens arkiv. Vid intervju framkom att enhetschefer inte omfattas av
loggkontroller. Vidare uppgavs att loggkontroller inte sker i den utstrackning som framgar av
rutinen.

3.3.3. Beddmning

Var bedémning ar att det delvis finns ett d&ndamalsenligt arbete med behorigheter och
loggkontroller inom socialndmnden. Det finns dokumenterade rutiner i stora delar, som
daremot inte foljs i tillr&cklig utstrackning.

Vi bedomer att det kan finnas ett behov av att sékerstdlla dokumentationen kring
behorighetstilldelning, i syfte att synliggdra och tydliggdra vilka funktioner som ska tilldelas
specifika roller. Vi bedémer vidare att den interna kontrollen, i form av loggkontroller inte &r
tillracklig. Detta baserar vi pa att det ar oklart i vilken utstrackning den upprattade rutinen foljs,
samt att samtliga funktioner inte omfattas av kontroller (exempelvis enhetschefer).
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3.4. PMO

PMO ar ett journalsystem som anvands av de medicinska professionerna inom elevhélsan. De
primara funktionerna som anvander systemet ar skollékare, skolskoterskor, skolpsykolog och
kuratorer. | PMO dokumenteras alla bestk och samtal som férs med en elev, samt aven samtal
med vardnadshavare. Journalen innehaller bland annat information om langd, vikt, vaccination
och eventuella diagnoser. | elevakten gors anteckningar géllande den enskilde eleven i
arenden dar elevhalsoteam ar involverade och kan till exempel réra elevens speciella behov.
Akten ska dock skiljas fran elevens patientjournal som innehdller all halso- och
sjukvardsdokumentation.

Forvaltningschef for utbildningsforvaltningen ar systemégare for PMO. Systemet har en
systemforvaltare och en systemadministrator, tillika skolsjukskoterska. Vid intervjuer framgar
att det funnits en tanke om att ha systemadministratorer kopplade till de olika yrkesrollerna,
men att detta i dagslaget endast finns for skolsjukskéterskorna. Vid intervjuer uppges att
arbetsboérdan for systemforvaltaren ar stor, och att denne har ansvar for ett flertal system, men
inte har fatt utdkade resurser i takt med antalet system har uttkats.

Vid sakkontroll framkom uppgifter om att det pabérjats ett arbete inom utbildningsforvaltningen
med att ta fram en systemftrvaltarmodell och mall till férvaltningsplan. | det initiala forslaget
ska verksamhetssystem samlas i forvaltningsobjekt. Dartill ska roller for de olika objekten
beskrivas samt att det i forvaltningsplanen ska framga rutiner for behorigheter,
informationssakerhet, gallring etc.

3.4.1. Behdorigheter

For att bestalla behorighet till PMO ska ansvarig chef kontakta systemfdérvaltaren via mail.
Enligt de intervjuade finns ingen funktion som har fullstdndig behdrighet i systemet, eftersom
rollerna ar kopplade till olika delar av systemet. Systemet ar uppdelat i olika moduler som tillhor
respektive yrkesgrupp vilket innebar att man endast har tillgang till den information (journal
eller elevakt) som ar kopplat till yrkesrollen.

Vidare finns &ven en funktion i systemet som varnar nar en anvandare soker efter en elev som
gar pa en annan enhet an den som anvandaren ar kopplad till. Anvandaren maste da lamna
en anteckning i systemet for att komma vidare. Detta benamns som en Overtradelse.

Utbver de tidigare ndmnda yrkesgrupperna (se avsnitt 3.4) har aven rektorer, férskolechefer,
omradeschefer, specialpedagoger och vissa larare behdrigheter i systemet. Vid intervjuer
framkom att det saknas faststéllda riktlinjer kring behdorighetsférdelning och tilldelning. Vidare
framkom att det fanns roller i systemet med oklara behérigheter, dar det inte fanns nagon
information kring syftet med rollen.

Det har inte framkommit i granskningen att det finns rutiner for gallring av behdrigheter, utdver
det att behdrigheter avslutas i samband med ett en anvandare avslutar sin tjanst.

3.4.2. Loggkontroller

Det saknas rutiner for loggkontroller avseende PMO och enligt vad som framkommer i
intervjuer finns ingen systematik kring detta. Dock genomfors loggkontroller varannan manad
gallande skolsjukskoterskorna. Urvalet baseras pa de anvandare som har gjort en 6vertradelse
(se avsnitt 3.4.1). Antalet kontroller varierar beroende pa utfallet. Det sker aven riktade
loggkontroller. Resultatet av loggkontrollerna sparas av systemadministratoren.
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3.4.3. Beddmning

Var bedomning ar att det finns brister i hanteringen av behdorigheter och loggkontroller inom
utbildningsnamndens ansvarsomrade. Det saknas dokumenterade rutiner for samtlig
hantering kring systemforvaltningen. Det sker ingen systematisk kontroll av loggar i systemet,
forutom for skolsjukskoterskor. Detta bedomer vi vara sarskilt allvarligt da granskningen avser
ett verksamhetssystem med mycket kansliga personuppgifter, vilket innebar att kontroll och
styrning ar extra angelaget. Dartill bedémer vi att det ar en brist att det finns oklarheter kring
tilldelade behdrigheter och stéller oss fragande till relevansen i att omradeschefer ska ha
tillgang till kansliga uppgifter pa individniva.

Granskningen visar att det finns en avsaknad av struktur i arbetet kring systemférvaltning och
vi bedémer att utbildningsnamnden snarast vidtar atgarder for att starka sin styrning och
kontroll. | detta avseende &r det positivt att ett arbete har initierats i syfte att tydligare formulera
formerna for systemférvaltning.

11
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4. Stickprovskontroll av loggar

For respektive system har slumpmaéssiga urval genomférts av EY. Systemfdrvaltarna har
bistatt med avidentifierade logglistor som utgjort grunden fér urvalet. Granskarna har sedan
tilsammans med systemforvaltarna gatt igenom befintliga loggar for att kontrollera vem som
har varit inne och vad som har skett. Tidsperioden och antalet kontroller varierar mellan
systemen da aktiviteten varierar beroende pa vilken verksamhet som avses.

4.1. Loggkontroller Procapita VOO

Totalt gjordes 15 urval for stickprovet, under en tidsperiod pa 14 dagar. En medarbetare
aterkom i materialet och granskades darfor under 28 dagar. Systemforvaltaren skickade ut
listor till berdrda chefer som sedan genomforde kontrollen. Stickprovet visade inte pa nagra
avvikelser och samtliga granskningsprotokoll lamnades in i tid.

4.2. Loggkontroller Procapita IFO

Aven for Procapita IFO gjordes 15 urval, under en tidsperiod pa 14 dagar. Vid ett antal urval
fick tidsperioden justeras for att fa en hanterbar mangd aktiviteter. Systemforvaltaren bistod
med att skicka ut logglistorna till berérda chefer som genomférde kontrollen.

Stickprovet visade inte pa nagra avvikelser.

4.3. Loggkontroller PMO

For PMO gjordes 15 urval for stickprovet. Urvalet baserades pa de sjukskéterskor som haft en
overtradelse under en tidsperiod pa 5 veckor. Kontrollen genomfordes av granskarna
tillsammans med systemforvaltare och systemadministrator. Vid kontrollen anvandes en
checklista for att dokumentera utfallet, dar personalen kategoriserades i A B och C beroende
pa yrkesroll och enhetstillhcrighet?.

Inga avvikelser aterfanns i stickprovet.

1 Exempelvis A = skolsjukskoterska som arbetar pA samma skola som eleven, nara koppling till
stickprovet. B = Rektor pa skolan, eller personal som &r kopplad till en annan skola, mindre narhet till
stickprovet. C = Funktioner frdn andra verksamheter eller centrala funktion, ingen direkt koppling till
stickprovet.

12
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5. Sammanfattande beddmning

Var sammanfattande bedémning ar att kommunstyrelsens brister i sin ledning och samordning
av informationssékerhetsarbetet avseende systemfdrvaltning. Vi bedémer att avsaknaden av
styrning har lett till en otydlig arbets- och ansvarsférdelning bade pa kommundvergripande
niva och aven pa namndniva. De beslutade styrdokument som finns inom omradet faststaller
kortfattat vilket ansvarsforhallande som galler, dock bedémer vi att detta behdver fortydligas.
Vi beddomer att kommunstyrelsen bor tydliggora pa en 6vergripande niva vilka krav som stélls
for att uppnd en god intern kontroll och informationssakerhet i kommunens
verksamhetssystem.

Avseende de granskade namnderna bedomer vi att dldrenamnden och socialndmnden till viss
del har ett andamalsenligt arbete med behorigheter, atkomster och loggkontroller. Dock
bedomer vi att badda namnder kan starka sin styrning av och dokumentation kring
behdrighetstilldelning. Dartill bedomer vi att socialndmnden bor stérka den interna kontrollen
avseende loggkontroller.

Var sammanfattande beddomning ar att utbildningsnamndens arbete med behdrigheter och
atkomster inte ar andamalsenligt. Vi bedomer att det saknas en tydlig struktur kring
systemférvaltningen avseende det granskade verksamhetssystemet. Datrtill saknas rutiner for
behdrighetstilldelning och loggkontroller samt en bristande intern kontroll.

Revisionsfragor Svar

Nej. Vi bedomer att det saknas en ¢évergripande
styrning som lett till en otydlig ansvars- och
arbetsfordelning.

Ar ansvars- och arbetsfordelningen inom
organisationen tillrackligt tydlig?

Ar uppféljning och utvardering inom

omradet andamalsenlig? Delvis.

Sker en tillrécklig styrning av Delvis. Det finns variationer i némndernas styrning av
behdrigheter till system med kénsliga behdorigheter. Vi bedomer framfoérallt att det finns
personuppgifter? brister i utbildningsnamndens hantering.

Sakerstaller namnderna att tillrécklig
intern kontroll inom omradet har
upprattats for att hindra otillaten atkomst
till och spridning av kanslig information?

Delvis. Det finns variationer i ndmndernas arbete med
loggkontroller. Vi bedémer framfdrallt att det finns
brister i utbildningsnamndens hantering.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Starka styrningen kring arbetet med informationssakerhet.
Tydliggora ansvar och ramverk fér kommunens systemforvaltning.

Utifrdan granskningsresultatet rekommenderar vi aldrenamnden, socialnamnden och
utbildningsnamnden att:

Starka styrningen vid behdrighetstilldelning.
Sékerstalla att rutiner och riktlinjer for systemforvaltningen dokumenteras.

Utifran granskningsresultatet rekommenderar vi socialnamnden och utbildningsnamnden att:

Sakerstalla att atkomstkontroller sker i den utstrackning som kravs.
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Ronneby den 7e juni 2019

Jakob Smith
EY

Emmy Lundblad
EY
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Kallforteckning

Intervjuade funktioner:

Systemfdorvaltare for samtliga verksamhetssystem
IKT-strateg, vard- och omsorgsforvaltningen
Systemadministrator, utbildningsforvaltningen
Kvalitetsutvecklare, utbildningsforvaltningen
Forvaltningschef, socialférvaltningen

IT-chef, IT-enheten

Dokument:

Informationssékerhetspolicy

Patientsakerhetsberattelse 2018, dldrenamnden

Blankett for bestallning av behorighet, aldrendmnden
Loggkontroller och journalgranskning i Procapita, aldrenamnden
Rutin vid nyanstéllning, socialnamnden

Loggningsrutin Procapita, socialnémnden

IFO Dataurval Tieto, socialndmnden
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Kommunstyrelsen

§ 341 Dnr 2019-000516 007

Granskning av behorighet till kansliga uppgifter samt
interna kontroller

Sammanfattning

Kommunens revisorer har 6verlamnat revisionsrapport Granskning av
behorighet till kénsliga uppgifter samt interna kontroller for yttrande till bl a
kommunstyrelsen. Kommunstyrelsen har att svara pa de delar som har med
styrelsens ansvar for ledning och samordning. Utifran granskningsresultatet
rekommenderas kommunstyrelsen att:
- Stérka styrningen kring arbetet med informationssékerhet.
- Tydliggora ansvar och ramverk fér kommunens
systemforvaltning,,

Beddmning

Revisionen gor beddmningen att det finns en otydlig styrning inom omradet
for informationssékerhet och systemforvaltningen vilket i sin tur leder till en
otydlig arbets- och ansvarsfordelning. Den bilden stdimmer i huvudsak varfor
det &r viktigt att i storre utstrackning arbeta med styrdokument och ramverk
inom omradet framover. Ett arbete med att ta fram kommungemensamma
riktlinjer for systemforvaltning kommer att sattas igang pa
kommunledningsforvaltningen med malet att ha riktlinjerna antagna under
2020. Dessa riktlinjer kommer bl a att kompletteras med en mall for
framtagande av systemforvaltingsplaner for kommunens olika system.
Ansvaret for att ta fram systemforvaltningsplaner kommer dock att ligga pa
forvaltningarna.

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslas besluta foresla kommunstyrelsen
att lamna ovanstaende som sitt svar till revisionen.

Kommunstyrelsens beslut 2019-10-07

Arbetsutskottet foreslar kommunstyrelsen att lamna ovanstaende som sitt
svar till revisionen.

Deltar i debatten
| debatten deltar ordférande Roger Fredriksson (M).

Justerandes sign

Utdragsbestyrkande
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Kommunstyrelsen

Yrkanden
Ordforande Roger Fredriksson (M) yrkar bifall till arbetsutskottets forslag.

Propositionsordning

Ordfdérande Roger Fredriksson (M) stéller proposition pa framfort yrkande
och finner att kommunstyrelsen bifaller detsamma.

Beslut
Kommunstyrelsen antar ovanstaende som sitt svar till revisionen.

Exp:

Kommunrevisionen

Justerandes sign

Utdragsbestyrkande
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Utbildningsnamnden

§144 Dnr 2019-000377 007

Begaran om remissyttrande gallande Revisionens
Granskningsrapport om behorighet till kansliga uppgifter
samt interna kontroller. Forslag.

Sammanfattning

Christina Harang, verksamhetschef for EMI, har pa forvaltningschefens uppdrag
framtagit foreliggande forslag till remissyttrande;

Foljande yttrande géller verksamhetssystemet PMO som dr ett system som
anvands inom elevhalsan. De medicinska professionerna, Elevhalsans
Medicinska Insats, (skolskoterska och skollédkare) anvander en egen modul,
EMI-journal, dit bara dessa professioner har atkomst. Har journalfors uppgifter
fran halsosamtal, vaccinationer och andra besok hos skolskoterska och
skollékare. Skolskoterska och skolldkare har journalplikt (Patientdatalagen
2008:355) och en stréangare sekretess an 6vriga professioner inom elevhélsan.
Denna styrs av Offentlighets och sekretesslagen (25 kap.18).

Kurator, specialpedagog och rektor dokumenterar i elevakt. | elevakt
dokumenteras arenden géllande enskilda elever dar elevhélsan &r involverad.

Av granskningen framgar att det saknas rutiner och riktlinjer for tilldelning av
behdrigheter samt gallring av behdrigheter i elevakt. Det saknas ocksa rutin och
riktlinjer for loggkontroller i elevakt.

EMI-journalen (skolskoterske- och skollédkardelen) har haft en
systemadministrator som regelbundet har genomfoért loggkontroller. PMO har en
inbyggd varning nar en anvandare soker efter en elev som gar pa en annan enhet
an den som anvandaren ar kopplad till. Anvandaren maste da lamna en
anteckning i systemet for att komma vidare. Loggkontrollerna i EMI-journalen
har baserat sig pa de anvandare som har gjort dvertradelser.

For elevakt har det saknats systemadministrator och det har inte genomforts
nagon systematisk kontroll av loggar.

Beddmning

Sedan 2019-08-14 &r systemadministratorsuppdraget for hela PMO samlat hos
verksamhetschefen for EMI. Fran och med detta datum finns det alltsa en
systemadministrator aven for elevakt. Detta kommer att underlatta det I6pande
arbetet med regelbundna loggkontroller bade i EMI-journal och i elevakt.

Justerandes sign

Utdragsbestyrkande
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Utbildningsnamnden

Rutiner for detta arbete ar under utarbetning och det kommer framdover att
genomforas regelbundna loggkontroller i bdgge modulerna.

Aven arbetet med att utforma rutiner for att endast ratt anvandare har tillgang till
elevakt dr pa gang. Det behdver ocksa sakerstéllas rutiner sa att den enskilde
anvandaren endast har tillgang till de enheter som de behdver for att kunna
dokumentera sina insatser. Revisionen stéllde fragetecken vid om det var
relevant att omradescheferna skulle ha tillgang till kansliga uppgifter pa
personniva. Det var en berattigad fraga och deras behorigheter ar nu
bortplockade.

Under arbetets gang med att ga igenom rutiner for det I6pande arbetet med att
sakerstalla systemet har det aven framkommit andra omraden déar rutinerna kan
bli tydligare. Ett sddant omrade ar behdrigheter inom forskolan. Vi har paborjat
ett arbete med en uppdelning av forskolorna i omraden, och att
elevhillsopersonal endast kommer att ha tillging till “sitt” omréade. Det blir alltsa
en begrénsning av behoérigheter till personal inom forskolan som tidigare har
haft behdrighet till flera enheter.

Ett annat omrade dar vi ser forbattringspotential &r rutiner for hur vi hanterar
elever med skyddad identitet. Aven hér finns det ett pagaende arbete.

Forslag till beslut

Utbildningsnamnden foreslas stalla sig bakom féreliggande férslag till yttrande
avseende revisionsrapport gallande granskning av behdrighet till kansliga
uppgifter samt interna kontroller.

Deltar i debatten

| debatten deltar ordféranden Asa Evaldsson (M), 1:e vice ordf Silke Jacob (C)
och ndmndsledamot Anna-Karin Wallgren (S).

Beslut

Utbildningsnamnden staller sig bakom féreliggande forslag till yttrande
avseende revisionsrapport géllande granskning av behorighet till kansliga
uppgifter samt interna kontroller med viss redaktionell justering.

Justerandes sign

Utdragsbestyrkande
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Revisionen
Tobias Ekblad, Fch
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2019-11-14

Sida
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Justerandes sign

Utdragsbestyrkande
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Socialnamnden

g§171 Dnr 2019-000162 700

Granskningsrapport om behorighet till kdnsliga
uppgifter samt interna kontroller

Sammanfattning

Kvalitetsutvecklare Lotta Bolwede féredrar drendet tillsammans med
forvaltningschef Birgitta Ratcovich.

Kommunens revisorer har 6verlamnat revisionsrapporten - Granskning av
behorighet till kénsliga uppgifter samt interna kontroller for yttrande till bl.a.
socialndmnden. Socialndmnden har att svara pa de delar som har med
styrning vid behdorighetstilldelning att gora, rutiner och riktlinjer for
systemforvaltarens dokumentation samt att sakerstélla att atkomstkontroller
sker i den utstrackning som kravs.

Beddmning

Revisionen gor den bedémningen att socialnamnden till viss del har ett
andamalsenligt arbete med behdrigheter, atkomster och loggkontroller.
Utifran det som beskrivs i granskningsrapporten har fortydligande av
Loggningsrutin for Procapita IFO & VoO genomforts. Av den reviderade
rutinen framgar i vilken omfattning i behorighet respektive profession ska ha
i systemet. For att sakerstalla att atkomstkontroller sker i den omfattning som
kravs framgar det dven i den reviderade rutinen att ytterligare en tjansteman
forutom systemforvaltaren, far i uppdrag att utfora dessa kontroller

Forslag till beslut

Socialndmnden foreslas besluta att lamna ovanstaende som sitt svar till
revisionen samt att anta reviderad loggningsrutin.

Deltar i debatten
Ordférande Therese Aberg (M) ledaméterna Anna Carlbrant (OPT RP), Mia

Persson (MP), Malin Mansson (S), Birgitta Lagerlund (M), Nicola Westrup
(SD) och erséttare Asa Evaldsson (M).

Yrkanden

Therese Aberg (M) yrkar bifall till tjansteférslaget med foljande tillagg: att
en aterrapport och redovisning i drendet som visar att rutinerna efterfoljs, ska
ske i september 2020.

Justerandes sign

Utdragsbestyrkande
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Socialnamnden

Propositionsordning

Therese Aberg (M) stéller proposition pé& framfort yrkande och finner att
socialndmnden bifaller detsamma.

Beslut
Socialnamnden beslutar att anta ovanstaende skrivning sasom sitt yttrande i
arendet och dversénda detsamma till revisorerna.

Att godkdnna och anta reviderad loggningsrutin.

Att en aterrapport och redovisning i drendet som visar att rutinerna efterfoljs,
ska ske i september 2020.

Exp:

Revisionen

Forvaltningschef, Socialférvaltningen
Kvalitetsutvecklare, Socialférvaltningen

Justerandes sign Utdragsbestyrkande
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§ 174 Dnr 2019-000224 730

Diarient [Diariesizs [Handelsell

(95l I

|

|
Svar pa granskningsrapport- Behorigheter och*
Loggkontroller

IKT-strateg Pernilla Haraldsson foredrar drendet.

Sammanfattning

Under véren 2019 genomfordes pa uppdrag av revisionerna en granskning av
behorighet till kinsliga uppgifter samt interna kontroller.

Aldrendmnden har fatt i uppdrag att yttra sig gillande beslut och atgirder
som kommer vidtas i dldreforvaltningen utifrén granskningsrapporten.

Revisionen rekommenderar dldrenimnden att:
- Stérka styrningen vid behorighetstilldelning
- Sékerstilla att rutiner och riktlinjer for systemforvaltningen dokumenteras

Vidare rekommenderar revisionen kommunstyrelsen att:
- Stérka styrningen kring arbetet med informationssikerhet
- Tydliggdra ansvar och ramverk f6r kommunens systemférvaltning

Sedan tidigare har dldreforvaltningen fungerande rutiner gillande
loggkontroller och journalgranskning i verksamhetssystemet.

Aldrefsrvaltningen har sedan granskningen genomfSrdes arbetat med att
systematiskt stdrka styrningen och dokumentationen av
behorighetstilldelningen genom att skapa en tydlig rutin gillande
behorighetstilldelning.

Som komplement till rutinen haller en matris pa att tas fram for att definiera
olika behorigheter kopplat till olika roller.

For att underlatta for vara bestillare i organisationen arbetas dven en ny
bestdllningsblankett fram.

Detta arbete beréknas vara firdigt 191201.

Aldrenimnden foreslas beslutas att yttra sig i enlighet med bedomningen.

Bed6émning

Under véren 2019 genomfordes pé uppdrag av revisionerna en granskning
av behorighet till kiinsliga uppgifter samt interna kontroller. Granskningen
genomfordes av Ernst & Young AB. Den genomfordes bade pa
kommungvergripande och nimndniva.

Aldrendmnden har fatt i uppdrag att yttra sig gillande beslut och atgérder
som kommer vidtas i dldreforvaltningen utifrén granskningsrapporten.

Justerandes sign Utdragsbestyrkande




h& ROI]IlE‘by SAMMANTRADESPROTOKOLL 11(38)

Sida

R 2019-11-20

Aldrenimnden

Revisionen rekommenderar dldrenimnden att:
Stirka styrningen vid behérighetstilldelning
Sdkerstilla att rutiner och riktlinjer for systemforvaltningen dokumenteras

Vidare rekommenderar revisionen kommunstyrelsen att:
Stérka styrningen kring arbetet med informationssikerhet
Tydliggdra ansvar och ramverk for kommunens systemforvaltning

Sedan tidigare har &ldreforvaltningen fungerande rutiner gillande
loggkontroller och journalgranskning i verksamhetssystemet.

AldrefSrvaltningen har sedan granskningen genomfordes arbetat med att
systematiskt stirka styrningen och dokumentationen av
behorighetstilldelningen genom att skapa en tydlig rutin géllande
behdrighetstilldelning. Rutinen &r inte faststilld dnnu men innehallet bygger
pa ansvarsfordelning, behovs och riskanalys samt uppfoljning av
behdorigheter. Rutinen hénvisar dessutom till kommuné&vergripande
dokument som har med behérigheter att gora.

Som komplement till rutinen haller en matris pa att tas fram for att definiera
olika behorigheter kopplat till olika roller. Detta for att sikerstilla att ritt roll
blir kopplad till rétt behdrighet oberoende av vem som skapar nya
behorigheter.

For att underlitta for véra bestillare i organisationen arbetas 4ven en ny
bestillningsblankett fram.

Detta arbete berdknas vara firdigt 191201.

Aldreforvaltningen har noterat att kommunstyrelsens arbetsutskott har
beslutat foresld kommunstyrelsen att som svar till revisionen yttra foljande.

Revisionen gor bed6mningen att det finns en otydlig styrning inom omradet
for informationssékerhet och systemforvaltningen vilket i sin tur leder till en
otydlig arbets- och ansvarsfordelning. Den bilden stimmer i huvudsak varfor
det dr viktigt att i storre utstrickning arbeta med styrdokument och ramverk
inom omradet framover. Ett arbete med att ta fram kommungemensamma
riktlinjer for systemforvaltning kommer att séttas iging pa
kommunledningsforvaltningen med maélet att ha riktlinjerna antagna under
2020. Dessa riktlinjer kommer bl a att kompletteras med en mall for
framtagande av systemforvaltningsplaner for kommunens olika system.
Ansvaret for att ta fram systemforvaltningsplaner kommer dock att ligga pa
forvaltningarna.

Justerandes sign

Utdragsbestyrkande
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Aldrenimnden

Aldreforvaltningen bedémer dock att kommunledningsforvaltningens arbete
2020 inte kan invéntas utan forvaltningens paborjade arbete behdver fortga
och firdigstéllas innan dess ur sikerhetssynpunkt.

Férslag till beslut

Aldrenimnden foreslas beslutas att
- Yittra sig i enlighet med bedomningen

Deltar i debatten
Deltar i debatten gor ordférande Anders Lund (M) och Christer Hallberg (S).

Yrkanden

Ordforande Anders Lund (M) yrkar att dldrendmnden yttrar sig i enlighet
med bedomningen.

Propositionsordning

Ordf6rande Anders Lund (M) stéller proposition pa sitt eget yrkande och
finner att dldrendmnden bifaller detsamma.

Beslut

Aldrenimnden beslutar att yttra sig i enlighet med bedomningen.

Exp:

Férvaltningschef, dldreforvaltningen
IKT-strateg, dldreférvaltningen
Systemforvaltare, dldreforvaltningen

X Revisorerna

Justerandes sign Utdragsbestyrkande



