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1. Inledning

Ronneby kommun ska vara en trygg och séker plats for de som bor, besoker och verkar i
kommunen. Brottsprevention &r for oss ett langsiktigt arbete som ska utvecklas och féljas upp
systematiskt.

Sedan kamerabevakningslagen tradde i kraft den 1 augusti 2018 har det blivit lattare for
kommuner att fa tillstand for att kamerabevaka allmanna platser dar det forekommer brottslig
verksamhet. Onskemal om kamerabevakning vicks regelbundet frdn kommunens invanare och
olika verksamheter, ofta kopplat till hdndelser som sker och genom utvecklingen i samhallet.

Utgangspunkten for kommunen &r att kamerabevakning alltid ska ses som ett komplement till
andra trygghetsskapande och brottsforebyggande atgarder.

Samverkan med olika myndigheter, som till exempel polisen, kommunala férvaltningar,
Lansstyrelsen samt frivilliga krafter, ar viktigt for det langsiktiga arbetet och for att uppna den
Onskade trygghetsskapande effekten.

Samtidigt som det brottspreventiva arbetet pagar och eventuellt kompletteras med
kamerabevakning ska Ronneby kommun arbeta for att vérna den personliga integriteten, darfor
tar vi fram riktlinjer.

Dessa riktlinjer anger kommunens stéllningstagande och évergripande hantering av den
kommunala kamerabevakningen.

Reglerna for kamerabevakning dndrades den 25 maj 2018 da EU:s nya dataskyddsforordning
borjade gélla. Samma ar borjade kamerabevakningslagen gélla, den 1 augusti 2018. For att
sékerstalla behovet av integritet och effektiv bevakning géller foljande riktlinjer for
kameraanvandning i Ronneby kommun. Riktlinjerna tydliggér kommunens forhallningssétt vad
géller anvandning av 6vervakningsutrustning.

2. Syfte och malsattning

Syftet med riktlinjerna ar att tydliggéra kommunens forhallningsatt vad galler anvandning av
kamerabevakning samt regelverk, beslutsgang och ansvarsfordelning for anvandande av
Overvakningskameror vid kommunens fastigheter, lokaler och allméanna platser.

Riktlinjerna ska:
1. Tillgodose behovet av kamerabevakning for valgrundade d&ndamal och skydda fysiska
personer mot intrang i den personliga integriteten vid kamerabevakning.

2. Tillse att kommunal kamerabevakning bedrivs vid behov genom ett centraliserat,
proportionerligt, kunskapsbaserat, kostnadseffektivt och samordnat arbetssatt for att motverka
brottslighetens utveckling.

3. Tillskriva, beskriva och fortydliga ansvar, roller och processer.

4. Verka for likvardig hantering av kamerabevakningen i samverkan med 6vriga aktorer, till
exempel privata fastighetsdgare och naringsidkare.

5. Sakerstélla att det i anslutning till kamerabevakade platser tydligt och synligt framgar att
platsen kamerabevakas.
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Riktlinjerna syftar aven till att tillskapa ett verksamhetsstdd for en enhetlig hantering i hela
kommunkoncernen.

Malet &r att 6ka tryggheten och minska risken for brott i kommunen genom ett kontinuerligt,
systematiskt och brottsforebyggande arbete. Detta ska galla pa platser dit allméanheten har
tilltrade. Det skall &ven i riktlinjerna klargoras vad som galler for att satta upp
bevakningskameror, och vilka forutsattningar som kravs for kamerabevakning.

3. Sokanden och tillstandsinnehavare

Sokanden &ar den verksambhet, utsedd tj&nsteperson (t.ex. rektor, verksamhetsansvarig,
fastighetsansvarig eller av dem utsedd person inom den egna organisationen), som initierar att
kamera skall installeras for aktuell verksamhet.

Sokanden ansvarar for genomférandet av ansdkan och framtagande av erforderliga
undersokningar. Sékerhetschef/sdkerhetsskyddschef och trygghetssamordnare &r enbart
behjalpliga med information om genomfdérande och underlagsmaterial (t.ex. statistik fran EST-
gruppen), sjalva ansokan, inklusive erforderligt underlag, ansvarar verksamheterna sjalva for.
Det ar av vikt att den som bést kénner verksamheten genomfor och tar fram underlagsmaterial
till ansokan.

Tillstandsinnehavare ar den verksamhet som fatt ansokan om kamerabevakning godkand.

4. Ansbkan om kamerabevakning

Kamerabevakning av personer innebdr ett ingrepp i den enskildes personliga integritet. Innan
kameror dvervags ska darfor forebyggande atgarder évervagas och undersokas av den sokande,
detta galler for kameror som Onskas installeras savél utomhus som inomhus. Kamerabevakning
ska endast bedrivas da intresset av sadan évervakning véager tyngre dn den enskildes intresse av
att inte bli 6vervakad.

Installation av bevakningssystem med kamera ska darfor ses som en kompletterande
skyddsatgard da andra insatser visat sig vara otillrackliga. Det ar alltsd viktigt att veta vilka
alternativa och kompletterande atgarder som finns och vad som tidigare anvants.

Brottsforebyggande atgarder ska forst inventeras och provas. Om andra atgarder ar enklare att
anvanda, billigare och mer effektiva ska kamerabevakning inte ske. (Se vidare hos
Integritetsskyddsmyndigheten, IMY, www.imy.se.)

Dérfor &r det viktigt att dokumentera de bedémningar som gjorts, vad som hénder och var det
hant/sker, vilken tid pa dygnet och varfér andra alternativ/I6sningar inte har hjalpt. Intresset av
att kamerabevaka vager tyngre ju mer brottslighet som kan visas ha intraffat. Har har till
exempel det arbete som goérs med EST gruppen och den dokumentation som tas fram genom
denna en betydelsefull roll. Uppgifter i form av polisanmalningar, registreringar i kommunens
incident- och skaderapporteringssystem, forsakringsarenden etc. ar sadant som med fordel kan
anvéandas som underlag.

IMY har i sin rapport Vagledning vid kamerabevakning, (IMY rapport 2021:2 20210526, se
bilaga 1), givit ett antal exempel pa faktorer att beakta infor det att kamerabevakning paborjas.

e Vilket omrade ar nodvandigt att bevaka? Kamerans upptagningsomrade bor begransas till
att endast omfatta just det som syftet med bevakningen kréver.

4 (15)



Vilka tider ska bevakningen ske? Tiden for bevakningen bor begransas till det tider pa
dygnet da det exempelvis finns problematik med brottslighet.

Ska bevakningen ske med bildinspelning eller ska filmmaterialet enbart visas i realtid?
Bildinspelning anses generellt innebara ett storre intrang an realtidsbevakning.

Hur lange ska materialet lagras? Om filmmaterial ska sparas far det inte lagras under
langre tid &n vad som ar nodvandigt. Huvudregeln &r att filmmaterial inte bor sparas
langre tid &n ett par dagar.

Vilka sakerhetsatgarder ska vidtas for bevakningen? Det ska finnas atgarder som gor att
kamerabevakningen omges av lampliga tekniska och organisatoriska atgarder.

En process som visar hur en ansokan kan formuleras beskrivs nedan.
Hér visas stegvis de olika aktiviteter som krévs och ska goras for en ansékan som ska lamnas in
till IMY. AnsOkan ska samverkas med Kommundirektoren.

1.

Utredning — Bestam andamalet och det upplevda behovet av kamerabevakning. Varfor
vill vi kamerabevaka? Det kan till exempel vara redogdrelse for och beskrivning av
upprepad skadegorelse och inbrott. Dokumentera vad som har hant och redogdr for vilka
risker som finns for platsen.

Identifiera den réttsliga grunden — Det allménna intresset, uppgifter om detta behdver tas
fram och sammanstallas. Faststallande av integritetsintranget, faststall behovet,
avvagning av de tva intressena intrang/behov.

Riskbedomning — gors i samrad med trygghetssamordnare och/eller sakerhetschef/
sékerhetsskyddschef.

Beslut — beslut om ansdkan gors av Kommundirektor.

Ansokan — utvardering gors i forhallande till andra trygghetsskapande aktiviteter, en
beddmning tas fram, vilken bor forankras inom samverkansorganet (EST-gruppen).
(Checklista bilaga 2, fore det att tillstand soks.) Ansokan med erforderliga utredningar
gors enklast via Ansok om tillstand for kamerabevakning (imy.se)

Bestallning — gors av sokanden i samrad med trygghetssamordnare och
sékerhetschef/sakerhetsskyddschefen, inkl.

e framtagande av budget for inkdp och drift

e placering av kameror utifran beskrivet behov

e kontakt och planering med aktuell leverantor

e vid behov forbereder for upphandling av leverantor

Hantering — hantering av kamerautrustning och insamlat material klargérs fore det att
driftsattning sker.

Kommunikationsplan — framtagande av kommunikation och informationsmaterial, bade
for platsen och for kommunens/koncernens hemsida gors av sokanden.

Utvardering — utvardering av funktion och verkan, gors av
sékerhetschef/sdakerhetsskyddschefen i samverkan med sékanden.

10. Avveckling — avvecklingsplan ska tas fram av sokande i samband med ansdkan.

Vid beddmning av behov av kamerabevakning och infér ansokan om tillstand (steg 2) ska alltid
alternativa forebyggande atgarder 6vervagas.

Se aven arbetsgang kamerabevakning pa IMY, IMY Végledning vid kamerabevakning s.17-18.
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https://www.imy.se/verksamhet/utfora-arenden/ansok-om-tillstand-for-kamerabevakning/
https://www.imy.se/globalassets/dokument/rapporter/vagledning-vid-kamerabevakning-imy-2021.pdf

4.1.1. Alternativa férebyggande atgarder

Fore det att kamerabevakning 6vervags behdver som tidigare namnts ett antal atgarder och
forandringar 6vervagas och genomféras. Det handlar bland annat om bade fysiska och
samverkande atgarder.

Har redovisas ett antal exempel pa sadant som kan utgoéra férebyggande atgarder;

¢ Placemaking — en metod for platsutveckling som kombinerar fysiskt platsbyggande och
skapande av platsrelationer. Delaktighet kan resultera i en personlig relation till platsen, vilken
bidrar till en vilja att varda platsen, det bidrar till att kanslan av trygghet okar.

e Olika samverkansmodeller som till exempel Effektiv samordning for trygghet — EST. Malet
med metoden &r att minska och férebygga otrygghet i det offentliga rummet genom tidiga
insatser. Genom det digitala stédet EMBRACE aggregeras data i form av rapporterade handelser
och polisanmélningar och ger darigenom en objektiv bild 6ver var otrygghetsskapande handelser
tenderar att uppsta. Se aven exempelvis Purple Flag.

¢ Borttagande av tréd, buskar och plank som skymmer sikten och forhindrar insyn liksom andra
skrymslen och smala passager.

¢ En dversyn av forvaringen och mérkningen av stéldbegarligt gods.

e Oversyn av dérrar och fonster vad avser materialval, konstruktion m.m.

e Installation- och 6versyn av skalskydd, som exempelvis las- och larmsystem.

¢ Belysning — behov av kompletterande belysning men &ven en anpassad belysning till platsen
och platsens varden.

e Borttagande av brannbart material sasom narliggande forrad, containers, papperskorgar liksom
annat material som kan anvandas vid anldggande av brand.

e Oversyn av tilltradesrutiner och lokalutformning.

¢ Andring av anvandningen av lokaler i fastigheten som ger fler besékare och anvandning en
storre del av dygnet.

e Forlaggning av gang och cykelvagar, motionsslingor och bilvagar forbi utsatta fastigheter,
tillskapa rorelse och andra malpunkter i omradet.

e Ombyggnad- och nybyggnation i narheten som medfor att omradet befolkas i hogre
utstrackning.

e Rorelsestyrda vattenkranar som inte gar att lamna 6ppna.

e Andra liknande atgarder som férsvarar eller motverkar det odnskade beteendet, exempelvis
avstangning av oppet WiFi.

o | skola 6kad vuxennarvaro och elevskyddsombud.

e Okad rondering av vaktare.

Sa kallad ”dummy”, kameraattrapp och falsk skyltning att videobevakning sker trots att det inte
finns nagon, far inte anvandas.

4.1.2. Kamera som kompletterande atgard

| en rapport som togs fram av BRA 2018, Fungerar kamerabevakning brottsférebyggande?
Resultat fran en metastudie samt reflektioner om metoder och resultat, BRA-804, framgar att nar
vi vill férebygga brott utgér kamerabevakning bara en av flera behdvda insatser.
Kamerabevakningen utgor en del av det brottsférebyggande arbetet, men samverkan och

6 (15)



exempelvis bevakning av polis eller véktare, forbattrad belysning eller andra fysiska
forandringar (se lista ovan) utgor en viktig och betydande del for att fa ett bra resultat
sammantaget.

| den metastudie som ingar i rapporten gjordes jamforelse mellan endast kamerabevakning,
kamerabevakning plus en kompletterande insats eller kamerabevakning plus flera andra insatser.
En forutsattning var dock att kamerabevakningen skulle vara den dominerande insatsen.

| kategorin dar storst brottsforebyggande effekt uppnaddes var da kamerabevakningen satts in
tillsammans med flera andra insatser (se tabell 4 i aktuell rapport). Den uppmatta minskningen
av brott uppmattes da till 34 procent. Da endast kamerabevakning, eller kamerabevakning med
enstaka kompletterande insatser skedde kunde inte sakerstallda effekter fas fram.

5. Vad galler for olika omraden?

Nedan foljer exempel samt en kort sammanstélining av vad som géller for ett antal olika
omraden, vilka kan komma att bli foremal for ansokningar om tillstand for kamerabevakning.
For fullstandiga redogorelser och exempelomraden hanvisas till IMY rapport 2021:2 IMY
Végledning vid kamerabevakning.

5.1.1. Skolor

Under senare aren har 6nskemal om kamerabevakning vid och i skolor blivit vanligare och okat.
Integritetsintresset pa skolor, forskolor och skolgardar ar mycket stort men varierar dver dygnet.
Enligt dataskyddsforordningen utgor skolor, forskolor och skolgardar en sarskilt skyddsvard
grupp — de har sérskilt skydd mot att bli bevakade. Det kravs darfor starka skél for att
kamerabevakning skall tillatas i dessa miljoer.

Inne i skolbyggnader, dar allménheten inte har tilltrade, behdvs inte tillstand sokas for
kamerabevakning. Huvudmannen ansvarar dock sjélv for att reglerna i dataskyddsférordningen
och kamerabevakningslagen efterfoljs.

Ett exempel pd kamerabevakning som godkants &r elevskap. Da har det géllt kameror som enbart
varit riktade och fokuserade mot skapen och inte bevakning av en hel korridor dar skapen star.
For skolor krévs séledes tillstand for bevakning av utrymmen dit allmanheten har tilltrade sa som
huvudentréer eller exempelvis véagen fram till rektorsexpeditionen.

IMY patalar att om man kommer fram till att det finns ett berattigat syfte att kamerabevaka
maste man anda alltid gora en intresseavvéagning av bevakningsintresset mot integritetsintresset.
Den har bedomningen ska goras oavsett om det galler tillstandspliktig eller inte tillstandspliktig
kamerabevakning. Barn anses som sagt ha ett sarskilt stort integritetsintresse.

For skolor, forskolor och skolgardar behover bevakningsintresset beskrivas mycket tydligt och
brottsutsattheten behdver visas i en utredning som redogor underlag for varje intréaffad handelse.
Det ska framga vad som skett, var det skedde och vid vilken tid och datum. Om handelsen
polisanmalts bor detta framga.

Se vidare s. 24 ff i rapporten fran IMY.
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https://www.imy.se/globalassets/dokument/rapporter/vagledning-vid-kamerabevakning-imy-2021.pdf
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5.1.2.  Vardinrattningar

Bevakningen kan vara av kanslig karaktar. Manga besoker inrattningarna och integritetsintresset
vager tungt. Integritetsintresset kan dock variera mellan olika platser inom vardinrattningen. Det
medfor alltid sérskilda risker med att bevaka platser dar sjuka och skadade personer vistas. Ofta
ska det vid bedémningen végas in att de som omfattas av bevakningen &r samma personer som
den har till syfte att skydda.

For vardinrattningar galler att ansokan innehaller en dokumenterad problematik med brottslighet,
ordningsstorning eller annat tungt vagande skal. Problematiken skall, for att tillstand ska kunna
meddelas, vara allvarlig och aterkommande.

Pa mindre kansliga platser som exempelvis entréer kan dokumentation om mindre allvarlig och
mindre frekvent brottslighet racka, det ar dock viktigt att det tydligt framgar och ar dokumenterat
i ansokan om tillstand att kamerabevaka.

Se vidare s. 27 ff i rapporten fran IMY.

5.1.3. Fritidsanlaggningar

IMY definierar fritidsanlaggningar som verksamheter vilka anvands for ngje, allmanbildning
eller avkoppling. Det kan till exempel vara bibliotek, samlingslokaler, kulturhus eller idrotts/bad-
anlaggningar. Utgangspunkten pa dessa platser ar att man skall kunna réra sig utan att bli
Overvakad.

Kamerabevakning kréver att det finns en brottsutsatthet eller att annat tungt védgande skél finns. |
de flesta fallen ar det rent brottsforebyggande arbetet som ar grunden for ansokningarna till dessa
verksamheter.

Normaltsett kravs det en omfattande problematik for att tillstand ska beviljas. Dokumentation av
vad som skett kravs — sékanden maste kunna visa den konkreta problematiken i ansokan.

Se vidare s.30 i rapporten fran IMY.

5.1.4. Myndigheter/Kontor

Ytor dar allméanheten har tilltrade kan krava tillstand — lokaler dar myndigheten utfér en uppgift
av allmant intresse.

Lokaler for myndighetsverksamhet kan vara kanslig for den enskilde. Mindre integritetskanslig
bevakningsform kan vara lattare att fa tillstand till i dessa miljoer, till exempel porttelefon eller
bevakning som aktiveras i samband med nagon form av larm.

Bevakningsintresset behdver visas, det ar oftast inte tillrackligt med enstaka incidenter.
Sokanden behdver visa pa att det finns ett tungt bevakningsintresse.

Viktigt att notera i sammanhanget ar det att da en plats inte omfattas av tillstandsplikten betyder
det inte per automatik att bevakning éar tillaten. Den som vill bevaka en plats dit allménheten inte
har tilltrade maste gér en beddmning om lagligheten i bevakningen. Bedémningen skall kunna
visas vid tillsyn.

Se vidare s.31 ff i rapporten fran IMY.
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5.1.5. Stationsomraden

Berdr oftast brottsforebyggande atgarder men kan aven berdra forhindrande av olyckor.
Platserna &r oftast sddana dar allmanheten vistas under korta perioder men &ven langa. Platserna
ar ofta brottsutsatta. Med stationsomraden avses till exempel resecentra och centralstationer samt
hallplatser och tagperronger.

Fran och med 1 augusti 2020 omfattas inte stationsomraden langre av tillstandsplikten for
kamerabevakning, under forutsattning att bevakningen sker i brottsforebyggande eller
olycksférebyggande syfte.

En gransdragning behdver goras mellan sjalva stationsomradet och omraden i anslutning till
detta.

Se vidare s. 32 i rapporten fran IMY.

5.1.6. Parkeringar

Parkeringar avser sadana ansokningar som berér bevakning av parkeringsplatser utomhus.
Kamerabevakning av parkeringshus ar undantaget tillstandsplikten i enlighet med
kamerabevakningslagen, i de fall de har till syfte att forebygga, forhindra eller upptécka
brottsligverksamhet samt for utredning eller lagférande av brott.

Integritetsintresset vid en parkeringsplats vager generellt sétt 1att. Vistelsetiden &r kort. Dock
behover parkeringens utformning tas i beaktande.

En beddmning skall goras och sékanden ska kunna visa att det finns ett problem med till
exempel brottslighet for att bevakning ska tillatas.

Se vidare s. 33 ff i rapporten fran IMY.

5.1.7. Gator och torg

Gator och torg &r platser dar manga vistas och olika aktiviteter sker. Man tréffas for att handla,
umgas eller bara passera. Det &r ytor/platser med restauranger, caféer och lekplatser.

Integritetsintranget ar stort och intresset for integritet vager tungt. Bevakningen behdver
anpassas och behovet tydliggoras. Sokanden behdver visa pa ett tydligt behov av
kamerabevakningen. Underlag och dokumentation pa vad som har hant pa platsen som énskas
bevakas behdver lamnas in. Det &r en omfattande problematik eller brottslighet som kan ligga till
grund for ett tillstand.

Det ar viktigt att betona att det &r brott och incidenter som har skett pa platsen som ska aberopas
och pavisas i ansokningen och inte de som hant i ndaromradet, de vager inte lika tungt.

Genom lagandringen som skedde i kamerabevakningslagen den 1 januari 2020 har
polismyndigheten fatt mojlighet att bedriva kamerabevakning utan tillstand fran IMY. Den
beddémning som polisen gor ska dokumenteras.

Se vidare s. 35 ff i rapporten fran IMY.

9 (15)



6. Finansiering

Kamerabevakningens samtliga kostnader sdsom inkdp, installation, anslutning till server,
underhall, drift, teknisk support och avveckling finansieras av den sokande organisationen.

7. TillstAndsinnehavare

Tillstandsinnehavare ar den som har erhallit tillstand for kamerabevakning (ndmnd eller
kommunalt bolag) och darmed har den lagliga grunden for att bedriva kamerabevakning i
enlighet med kamerabevakningslagen, kommunens riktlinjer for kamerabevakning samt
tillhérande tillampningsanvisningar. Tillstandsinnehavaren ar personuppgiftsansvarig och ager
darmed personuppgifterna samt det material som kamerabevakningen genererar. Motsvarande
galler aven i de fall kamerabevakningen inte kraver tillstand.

8. Ansvar installation/montering

IT-enheten ansvarar for installation av server samt utbildning av personal fér hantering av
bildmaterialet (sakerhetschef/sékerhetsskyddschef och it-tekniker).
Sakerhetschef/sékerhetsskyddschef ansvarar for att ta fram rutiner for hur och nér bildmaterial
ska lamnas ut samt ansvarar denne dven for bedomningarna kring vem som ska fa tillgang till
bilderna, utdver tillstandsinnehavaren. Tekniska forvaltningen genom fastighetsavdelningen
ansvarar tillsammans med det upphandlade foretaget for montering av kameror.

9. Kommunikation

Det ska finnas sarskilda kommunikationsatgéarder avsedda for de platser som kamerabevakas.
Det géller platser/kameror som riktas till allméanhet, boende, lokalt naringsliv, berérda
medarbetare och kunder, polis och aklagare. Med hjélp av tydliga kamerabevakningsskyltar
sakerstalls att den kommunala kamerabevakningen bedrivs pa ett lagenligt satt. PA kommunens
webbsida ska det framga féljande:

 Kontaktuppgifter till kommunens dataskyddsombud.

» Andamal med kamerabevakningen.

* Rittslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stodjer sig pa for att {4
bedriva kamerabevakning.

* Hur lange kommunen kommer att lagra uppgifterna.

* Vilka réttigheter de registrerade har, till exempel att begéra ut uppgifter om sig sjélv.

* Att de registrerade kan anmaila till IMY om de tycker att kommunen bryter mot lagar, regler
eller avtal.

Forhandling skall ske i de fall det finns kamera i offentliga rum som &ven ar arbetsplatser, till
exempel skolor, idrott/sporthallar, jarnvagsstation, torg och friluftsomraden.

Exempel pa utformning av kamerabevakningsskyltar finns pa Informera om kamerabevakning

(imy.se)
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10. Uppfdljning och utvardering

10.1.1. Uppfdljning

Uppfdljning av permanent kamerabevakning

Pa uppdrag av sakerhetschef/sakerhetsskyddschefen ska tillstandsinnehavaren folja upp
kamerabevakningens resultat och redogora for de kompletterande trygghetsskapande atgarderna
som kombinerats med kamerabevakningen. Uppféljningen ska goras i form av en
rapport/behovsanalys och en risknivabedémning (kan goras tillsammans med
trygghetssamordnaren). Den forsta uppfoljningen ska genomforas inom 12 manader efter det att
kamerabevakningen har satts i bruk. Darefter gors regelbundna uppféljningar med 24/36/48/60
manaders intervall. Tillstandsinnehavaren ansvarar for att tillsinda uppdaterad
rapport/behovsanalys och lokal risknivabedomning till sakerhetschef/sakerhetsskyddschefen.

10.1.2 Utvardering/oversyn av riktlinjerna

Kommunstyrelsen ska utvardera riktlinjer fér kamerabevakning vartannat ar. Den forsta
utvarderingen ska ske tva ar efter det att riktlinjerna har tratt i kraft. Utvardering ska ske av
kamerabevakningens verkningsgrad.

For den tidsbestdmda kamerabevakningen galler att den med hjalp av uppféljningsunderlag av
kamerabevakningens effektivitet ska utvarderas vartannat ar.

11. Gallringsregler

Da bevakningskameror med bildinspelning anvéands far lagring av det inspelade materialet inte
goras langre an vad som ar nodvandigt med hansyn till det &andamal som finns for bevakningen.
Det innebér, enligt IMY, en skyldighet att strava efter sa kort lagringstid som mojligt.

Det &r alltid sa att en bedémning av hur ldnge det &r nédvandigt att spara personuppgifterna
behover goras och det &r beroende av vad personuppgifterna behovs till. Det identifierade syftet
med behandlingen ar utgangspunkten for bedémningen.

Riktlinjerna utgar ifran Europeiska dataskyddsstyrelsens rekommendation om en lagringstid pa
tre dygn. DA det finns ett konkret behov av en langre lagringstid kan det vara tillatet att lagra
langre — vilket maste bedomas fran fall till fall.

12. Forvaring av inspelat material

Bild och ljud som tas upp i samband med kamerabevakning betraktas som personuppgifter och
ska skyddas med lampliga sékerhetsatgarder. Inspelat material &r att anse som kansligt material
till vilket endast ett fatal personer har tillgang till genom att:

e Det forvaras i lasta/inbrottslarmade utrymmen

e Inpasserings/tilltrédeskontroll sker till de utrymmen dar utrustning forvaras

o Materialet far ej lagras pa andra stallen an i de system som ar avsedda for kamerabevakning

Kommunens IT-enhet tillhandahaller lagring i serverrum dit endast behorigpersonal har atkomst.

Vid installation &r det genom de avtal som uppréattas med den upphandlade installatéren som
ombesorjer att installation och filhantering sker pa ett satt som ar forenligt med gallande
lagstiftning.
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De som har atkomst till materialet ar forutom tillstandsinnehavaren éven
Sakerhetschef/sékerhetsskyddschef, It-chef och behorig it-tekniker. De har rétt att fa tillgang till
inspelat material samt behorighet att granska inspelat material. Genom loggar ska kommunen
kunna pavisa vem som granskat materialet och nar, sa att eventuellt missbruk kan foljas upp.
Granskning av bilder far lov att ske exempelvis om ett tillbud intraffat eller misstanke rader om
att ett tillbud har skett.

13. Begransningar i tillAmpningen av riktlinjerna

Begransningar i tillampningen av riktlinjer for kamerabevakning innebar att kamerabevakningen
a) enbart omfattar de kommunala ndmnderna/bolagen i Ronneby kommun, platser dit
allménheten har tilltrade och som 4gs av Ronneby kommun och dess bolag. Ovriga aktérer kan
bedriva kamerabevakning utifran radande lagstiftning och egna interna rutiner.

b) inte omfattar eventuell valfardsteknologi som kan tillhandahallas av enskilda brukare i sina
hem,

¢) medfor att kommunens ndmnder och bolag saknar befogenhet att direktupphandla, installera
och hantera separata kamerabevakningssystem utifran egna andamal och principer samt att all
kommunal kamerabevakning bedrivs utifran Ronneby kommuns riktlinjer for kamerabevakning

Riktlinjerna galler vid kommunal kamerabevakning i enlighet med kamerabevakningslagen
(2018:1200) i verksamheter som bedrivs av Ronneby kommun och bolagen.

Utover vad som foreskrivs i kamerabevakningslagen (2018:1200) géller vid kommunal
kamerabevakning dven offentlighets- och sekretesslagen (2009:400), EU:s
dataskyddsfoérordning, lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning, foreskrifter som har meddelats i anslutning till den lagen och andra
foreskrifter som kompletterar dataskyddsfoérordningen.

14. Rattslig grund for behandling av personuppgifter

Den rattsliga grunden for att behandling av kamerabevakningen skall vara laglig, i enlighet med
Dataskyddsforordningen, ar normalt sett att behandlingen ar nddvéndig vid utférandet av en
uppgift av allmént intresse (artikel 6.1e i Dataskyddsforordningen) alternativt att det behov av
bevakning som finns véager tyngre an de registrerades intressen eller grundldggande rattigheter
och friheter (artikel 6.1f). Tillstandsplikt géller darfor for kommuner och andra myndigheter som
utfor uppgifter av det som vi kallar allmént intresse.

Det ar viktigt att notera att samtycke inte kan anvandas som rattslig grund.

Myndigheter eller andra akt6rer som utfor en uppgift av allmant intresse behover tillstand om de
vill kamerabevaka en plats dit allmanheten har tilltrade. Men tillstandsplikten géaller bara
bevakning som innebdr varaktig eller regelbundet upprepad personbevakning. Det finns vissa
undantag fran tillstandsplikten.

Sadana undantag ar preciserade i lagen och har uttryckligen undantagits i lag. Undantag fran
tillstandsplikten galler bland annat brottsbekampning, t.ex. polis, apoteksverksamhet och
kollektivtrafik.

14.1.1. Sa behandlar vi personuppgifter

Personuppgifter ar den information som direkt eller indirekt identifierar en fysisk person som &r i
livet. Exempel pa personuppgifter kan vara namn, adress, fodelsedata och fastighetsinnehav. Bild
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och ljud som tas upp i samband med kamerabevakning betraktas som personuppgifter, &ven om
inga namn namns. De ska skyddas med lampliga sakerhetsatgarder. Allt inspelat material &r att
anse som kansligt material och det ar endast ett fatal personer har tillgang till det. Se under
avsnittet om forvaring av inspelat material.

Pa kommunens hemsida finns de riktlinjer som géller gér personuppgiftsbehandling.
https://ronneby.se/om-webbplatsen/om-personuppgifter.html
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15. Bilaga 1
IMY Véagledning vid kamerabevakning

16. Bilaga 2
Checklista for prévning av kamera bevakning

Att bli bevakad innebér ett intrang i den personliga integriteten. For att kamerabevakning inte
ska vara krankande maste andamalet och behovet av bevakningen vaga tyngre an de bevakandes
intresse av skydd for den personliga integriteten, den sa kallade éverviktsprincipen.

Varje enskilt fall ska prévas enligt denna princip, som en del i en utredning.
Prévningen foljer nedanstdende punkter, dokumenteras och bifogas ansokan/tjansteskrivelse.

1. Inventera och analysera problembild
Redogor for syftet med kamerabevakningen genom att identifiera vilka problem som
skall l6sas. Handelser, skadestatistik, polisanmalningar skall inhdmtas och ligga till grund
for att svara pa foljande fragor:
* Vilka dr de konkreta problemen?
* Nér pé dygnet intraffar problemen?
* Var intréffar problem (rum, lokaler, platser)?
* [ vilken omfattning intréffar problemen (antal under viss tidsperiod)?
* Utga fran uppgifter frdn verksamheten samt bevakningsrapportering och skadestatistik.

2. Utvardera andra metoder an kamerabevakning
Om det finns andra satt att komma at problemen bor dessa alternativ véljas fore
kamerabevakning under forutsattning att de inte innebar orimligt hoga kostnader.
* Vilka atgérder har vidtagits och vilken effekt har dessa haft?
« Finns det atgirder som inte provats? (motivera varfor dessa inte dvervigs). Atgirder
som kan Overvagas ar beroende av vilket problem som ska I6sas. Exempel pa atgarder
kan vara rondering, forstarkt belysning, utdkning av skalskydd, borttagning av vaxter,
overfallslarm, borttagning av brannbart material vid fasad, byte av pappershallare pa
toalett mot handtorkmaskiner m.m.

3. Inhamta berérdas installning till bevakningen
De berordas instéllning till kamerabevakning skall tillmétas stor betydelse.
* Involvera personal genom att inhdmta utlatande frén fackliga foretrédare.

4. Redovisa samlad bedémning
Motivera utifran den samlade bild som redovisats under punkt 1-3 hur behovet av
kamerabevakning véger tyngre @n skyddet av den personliga integriteten i det aktuella
fallet. Om denna bedémning inte kan goras skall ingen kamerabevakning foreslas.

5. Foresla kamerabevakningens omfattning
Foresla bevakning i sa begransad omfattning i tid och rum som majligt.
Generellt géller att:
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« Ju storre omréde som dvervakas, desto storre integritetsintrang.
* Ju kénsligare utrymme (t ex toalett, omklddningsrum), desto stdrre integritetsintrang.
* Ju ldngre exponeringstid, desto storre integritetsintrang.
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